
   

  



 

Milan Fábik © 2024 



Obsah 

Vítejte v kybernetické džungli .................................................................... 1 

Pro koho je tato brožura určena? .................................................................. 1 

Co vám tato brožura přinese? ....................................................................... 1 

Představení kybernetické džungle .............................................................. 3 

Definice kyberprostoru a jeho význam v moderním světě ........................... 3 

Proč je kybernetická bezpečnost důležitá ..................................................... 3 

Proč je důležité chránit se? ........................................................................... 5 

Hlavní hrozby, které číhají v kyberprostoru ................................................... 5 

Kdo stojí za útoky? Profil útočníků a jejich motivace .................................... 6 

Zásada č. 1 – Rozpoznání a obrana proti phishingu ..................................... 7 

Phishing: Jedna z nejnebezpečnějších forem kyberútoků ............................ 7 

Typy phishingových útoků ............................................................................. 8 

Jak rozpoznat phishingový útok .................................................................... 8 

Technologie a nástroje pro detekci phishingu ............................................... 9 

Co dělat při phishingovém útoku .................................................................. 9 

Příklad z praxe: Phishing na Českou poštu .................................................. 10 

Praktické kroky pro ochranu před phishingem ........................................... 10 

Zásada č. 2 – Používání silných hesel ........................................................ 11 

Co činí heslo silným ..................................................................................... 11 

Nejčastější chyby při vytváření hesel .......................................................... 11 

Metody pro vytváření silných a zapamatovatelných hesel ......................... 12 

Co je dvoufaktorové ověřování (2FA)? ........................................................ 13 

Bezpečné uchovávání hesel ........................................................................ 13 

Správa hesel ................................................................................................ 13 

Reakce na kompromitaci hesla .................................................................... 13 

Firemní politika pro hesla ............................................................................ 14 



Příklad z praxe: Únik dat společnosti LinkedIn v roce 2012 a 2016 ............ 14 

Praktické kroky pro zajištění bezpečných hesel .......................................... 15 

Zásada č. 3 – Jak se chránit při používaní veřejné Wi-Fi............................. 17 

Jak rozpoznat nebezpečnou Wi-Fi síť .......................................................... 17 

Technologie a nástroje na ochranu při používání veřejných Wi-Fi sítí ........ 18 

Doporučené postupy pro bezpečné používání veřejné Wi-Fi ..................... 18 

Příklad z praxe: Veřejná WiFi síť a technika útoku „Man-in-the-Middle“ ... 18 

Praktické kroky pro bezpečné používání veřejných Wi-Fi sítí ...................... 19 

Zásada č. 4 – Bezpečné používání e-mailu ................................................ 21 

Hlavní hrozby v e-mailové komunikaci ........................................................ 21 

Rozpoznání podezřelých e-mailů ................................................................ 22 

Bezpečné nakládání s přílohami a odkazy ................................................... 22 

Správa e-mailových účtů a jejich zabezpečení ............................................ 23 

Bezpečné používání veřejných a sdílených zařízení .................................... 23 

Zásada č. 5 – Použití antivirů, firewallů a aktualizace softwaru ................. 24 

Antivirový software ..................................................................................... 24 

Firewall ........................................................................................................ 25 

Aktualizace softwaru ................................................................................... 25 

Integrace antiviru, firewallu a aktualizací do celkové bezpečnosti ............. 26 

Výběr vhodného antivirového řešení pro domácnosti a firmyChyba! Záložka 

není definována. 

Zásada č. 6 – Zabezpečení mobilních zařízení ........................................... 28 

Hlavní hrozby pro mobilní zařízení .............................................................. 28 

Klíčové zásady pro ochranu mobilních zařízení ........................................... 29 

Zásada č. 7 – Správné postupy při zálohování dat ..................................... 31 

Metody a média pro zálohování ................................................................. 31 

Strategie zálohování .................................................................................... 32 



Šifrování a zabezpečení záloh ..................................................................... 32 

Testování a ověřování záloh ........................................................................ 33 

Zálohování v podnikové sféře ...................................................................... 33 

Příklad z praxe ............................................................................................. 34 

Ztráta dat, která vedla k existenciálnímu ohrožení firmy ............................ 34 

Kyberútok na univerzitní nemocnici v Brně (2020) ..................................... 34 

Bonus č.1 – Úvod do online rizik pro děti ................................................. 35 

Hlavní hrozby pro děti na internetu ............................................................ 35 

Jak rozpoznat varovné příznaky ohrožení dítěte online .............................. 35 

Nástroje a technologie pro ochranu dětí na internetu ............................... 36 

Doporučené postupy pro rodiče a pečovatele ............................................ 36 

Co dělat, pokud je dítě vystaveno online hrozbě ........................................ 36 

Příklad z praxe: Kyberšikana prostřednictvím falešného profilu ................. 37 

Význam rodičovské kontroly pro bezpečnost dětí online............................ 37 

Jak ESET Parental Control pomáhá rodinám ............................................... 37 

Výhody pro rodiny ....................................................................................... 37 

Bonus č.2 – Zásady bezpečného online nakupování .................................. 38 

Hlavní pravidla bezpečného chování na internetu ...................................... 38 

Bezpečné nakupování online ...................................................................... 39 

Bonus č. 3 – Role vzdělávání v kybernetické bezpečnosti .......................... 40 

Školení zaměstnanců a jeho vliv na firemní bezpečnost ............................. 40 

Sebevzdělávání a informovanost ................................................................. 41 

Příklady z praxe: Úspěšné vzdělávání v oblasti kybernetické bezpečnosti .. 41 

Výzvy a překážky ve vzdělávání v oblasti kybernetické bezpečnosti ........... 42 

Závěr a doporučení ..................................................................................... 42 

Můj skutečný příběh na závěr .................................................................. 43 

 



 



1 / 44 

Vítejte v kybernetické džungli 

Představte si místo plné neviditelných nástrah, kde na každém kroku číhají 

skrytá nebezpečí a kde jediná neopatrnost může mít vážné následky. Tento svět 

není daleko – je všude kolem nás, v našich telefonech, počítačích a tabletech. 

Je to online svět, ve kterém dnes žijeme a pracujeme. 

Tato brožura je vaším průvodcem touto kybernetickou džunglí. Na téměř 50 

stranách jsou shrnuty znalosti a zkušenosti, které byste jinak sbírali týdny, 

měsíce nebo dokonce roky. Najdete zde praktické rady a osvědčené postupy, 

jak se chránit před nejčastějšími hrozbami, abyste nepřišli o své soukromí, 

peníze nebo dokonce o důvěru svých nejbližších. Naučíte se rozpoznávat 

varovné signály a vyhýbat se rizikům, která mohou ovlivnit váš osobní i pracovní 

život. 

Brožura vám rovněž pomůže se orientovat v očekáváních od odborníků, kteří 

se o vaši kybernetickou bezpečnost starají. Pomůže vám definovat požadavky 

na jejich služby a umožní alespoň základní posouzení jejich kompetencí a zda 

jejich kvality odpovídají vašim potřebám.  

Pro koho je tato brožura určena? 

Majitelé firem a podnikatelé: Chcete ochránit své podnikání 

před kybernetickými útoky, které by mohly narušit vaše operace nebo poškodit 

vaši pověst? 

Zaměstnanci: Přemýšlíte, jak přispět k bezpečnosti na pracovišti a chránit 

citlivé firemní informace? 

Rodiče a rodiny: Chcete zajistit, aby vaše děti byly v bezpečí při používání 

internetu a sociálních sítí? 

Každý z nás: Pokud používáte digitální technologie, tato brožura je pro vás. 

Kybernetická bezpečnost se týká nás všech, bez ohledu na věk, profesi nebo 

zkušenosti. 

Co vám tato brožura přinese? 

Praktické tipy: Jednoduché a účinné rady, které můžete ihned aplikovat 

ve svém každodenním životě. 
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Pochopení hrozeb: Jasné vysvětlení nejběžnějších kybernetických útoků a jak 

je rozpoznat. 

Úspora času: Místo abyste strávili týdny či měsíce studiem, získáte 

koncentrované znalosti na téměř 50 stranách. 

Spolupráce s odborníky: Naučíte se, co očekávat od profesionálů v oblasti 

kybernetické bezpečnosti a jak posoudit jejich kompetence. 

Posílení sebejistoty: Získáte znalosti, které vám pomohou pohybovat se 

v online světě s větší jistotou a klidem. 

 

Připravte se na cestu, během níž odhalíme tajemství kybernetické džungle 

a vybavíme vás nástroji pro bezpečný pohyb v digitálním světě. Bez ohledu 

na to, zda jste technický nadšenec nebo běžný uživatel, tato brožura vám 

poskytne cenné informace a praktické postupy, které vám ušetří čas a ochrání 

vás před neviditelnými hrozbami. 
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Představení kybernetické džungle 

Definice kyberprostoru a jeho význam v moderním světě 

Představte si online prostor jako rozlehlou džungli. Stejně jako v opravdové 

džungli, i zde existuje nespočet cest, skrytých zákoutí a neznámých tvorů. 

Některé z nich jsou neškodné nebo dokonce užitečné, jiné však mohou být 

nebezpečné. Bez správných znalostí a nástrojů se v této džungli můžete snadno 

ztratit nebo stát obětí predátorů. Proto je důležité se naučit, jak se 

v kybernetické džungli bezpečně pohybovat a také co očekávat od těch, kteří 

nám tento prostor chrání. 

Kyberprostor je svět vytvořený digitálními technologiemi, kde spolu lidé 

komunikují, sdílejí informace, nakupují, pracují nebo se baví. Není omezený 

fyzickými hranicemi – stačí připojení k internetu, a okamžitě máte přístup 

k obrovskému množství služeb a zdrojů. 

V moderní době se kyberprostor stal součástí našeho každodenního života. 

Ovlivňuje to, jak pracujeme, učíme se, udržujeme vztahy a trávíme volný čas. 

Stejně jako skutečný svět má kyberprostor své bezpečné zóny, ale také 

nebezpečné oblasti, kde je třeba být obezřetný. 

Proč je kybernetická bezpečnost důležitá 

Digitální technologie jsou dnes neodmyslitelnou součástí našeho života i práce. 

Využívají se pro bankovnictví, nákupy, komunikaci, vzdělávání nebo řízení firem. 

Tato rostoucí závislost přináší pohodlí, ale také riziko – čím více se spoléháme 

na technologie, tím zranitelnější jsme vůči kybernetickým hrozbám. 

Pro firmy je kybernetická bezpečnost klíčová. Útoky mohou způsobit nejen 

finanční ztráty, ale také poškodit reputaci nebo ochromit celou organizaci. Malé 

podniky často podceňují, že se mohou stát cílem, ale i menší útok může mít 

devastující následky. Ochrana firemních dat, zákaznických informací a interních 

systémů je proto nezbytná. 

Kybernetická bezpečnost je ale stejně důležitá i pro rodiny. Děti tráví stále více 

času online, často bez dostatečného dohledu. Mohou se setkat s kyberšikanou, 

nevhodným obsahem nebo dokonce s nebezpečnými osobami. Stejně tak 
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dospělí čelí rizikům, jako jsou podvody, ztráta dat nebo odcizení osobních 

údajů. 

 

Rizika spojená s nechráněným pohybem v online prostoru 

Představte si, že by vaše osobní informace, přístup k bankovnímu účtu nebo 

důležité pracovní soubory mohly skončit v rukou cizích lidí. Možná to zní jako 

špatný filmový scénář, ale v online světě se to děje každý den. Kyberzločinci 

neustále hledají způsoby, jak využít neopatrnosti uživatelů, a pro někoho, kdo 

se nepřipraví, to může mít vážné následky. 

Nechráněný pohyb v digitálním prostoru přináší mnoho rizik, která mohou 

ovlivnit váš osobní i profesní život. Mezi nejčastější nebezpečí patří: 

• Krádež identity: Vaše osobní údaje, jako jsou jméno, adresa nebo 

přihlašovací údaje, mohou být zneužity k podvodům, například k otevření 

falešných účtů nebo žádostem o půjčky. 

• Finanční ztráty: Podvodné e-maily, falešné webové stránky nebo vydírání 

mohou vést k tomu, že přijdete o peníze – a to často ve velkých částkách. 

• Ztráta dat: Škodlivý software, jako jsou viry nebo ransomware, může 

poškodit nebo úplně smazat vaše důležité soubory. Ať už jde o pracovní 
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dokumenty, fotografie nebo důležité osobní záznamy, jejich ztráta může 

být nenahraditelná. 

• Narušení soukromí: Vaše citlivé informace, jako jsou fotografie, zdravotní 

záznamy nebo zprávy, mohou být ukradeny a zveřejněny nebo prodány 

třetím stranám. 

Proč je důležité chránit se? 

Rizika online světa nejsou jen otázkou velkých firem nebo zkušených hackerů – 

týkají se každého z nás. Jeden neopatrný klik nebo slabé heslo mohou otevřít 

dveře problémům, které zasáhnou nejen vaše finance, ale i váš soukromý 

a pracovní život. 

Chránit se však není složité, pokud znáte správné postupy. Nejdůležitějším 

prvek ochrany je informovanost. Až potom můžete podniknout kroky, které vás 

ochrání před těmito hrozbami.  

Hlavní hrozby, které číhají v kyberprostoru 

V online světě existuje řada útoků, které mají za cíl ohrozit vaše data, soukromí 

nebo dokonce finance. Zde jsou ty nejčastější hrozby, které byste měli znát: 

Phishing 

Podvodné e-maily nebo zprávy, které se tváří jako od důvěryhodné instituce 

(např. banky nebo oblíbené služby). Jejich cílem je oklamat vás, abyste sdělili 

své přihlašovací údaje nebo informace o platební kartě. Stačí jedno kliknutí 

na falešný odkaz a vaše údaje mohou skončit v rukou útočníků. 

Malware 

Škodlivý software, který dokáže infikovat vaše zařízení. Může zpomalit váš 

počítač, poškodit data nebo umožnit útočníkům získat přístup k vašim 

souborům. Může se šířit přes přílohy e-mailů, podvodné webové stránky nebo 

infikované USB disky. 

Ransomware 

Speciální typ malwaru, který zašifruje vaše soubory a znemožní vám k nim 

přístup. Útočníci pak požadují výkupné za jejich odblokování. I když zaplatíte, 

není zaručeno, že vaše data budou obnovena. 
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Sociální inženýrství 

Útoky zaměřené na psychologickou manipulaci. Útočník se může vydávat 

za kolegu, bankéře nebo technickou podporu, aby od vás získal důvěrné 

informace, například hesla nebo přístupy k citlivým systémům. 

DDoS útoky 

Útoky, při nichž je síť nebo server záměrně přetížen obrovským množstvím 

požadavků. Cílem je vyřadit systém z provozu, což může mít vážné následky 

zejména pro firmy nebo online služby. 

Kdo stojí za útoky? Profil útočníků a jejich motivace 

V kyberprostoru nečíhají hrozby jen tak samy o sobě. Za každým útokem stojí 

konkrétní útočníci, kteří mají své cíle a motivace. Seznamte se s těmi 

nejčastějšími: 

Kyberzločinci 

Jedná se o jednotlivce nebo organizované skupiny, jejichž hlavním cílem je 

finanční zisk. Používají různé metody, jako jsou krádeže dat, vydírání 

(např. ransomware) nebo podvody. Tito útočníci často pracují globálně a jejich 

oběťmi mohou být jednotlivci, firmy i instituce. 

Hacktivisté 

Tito útočníci jsou poháněni politickými nebo sociálními cíli. Útoky využívají 

k tomu, aby upozornili na konkrétní problematiku, vyjádřili nesouhlas 

s politikou nebo podpořili svoji ideologii. Jejich činnost zahrnuje zveřejňování 

citlivých informací (tzv. datové úniky) nebo vyřazení služeb z provozu. 

Státem podporovaní aktéři 

Tyto skupiny pracují ve prospěch vládních zájmů a jejich cílem bývá špionáž, 

sabotáž nebo destabilizace jiných zemí. Zaměřují se na infrastrukturu, 

energetiku, zdravotnictví, média nebo vojenské systémy. Tyto útoky jsou často 

velmi sofistikované a obtížně odhalitelné. 

Interní hrozby 

Nebezpečí často přichází i zevnitř. Současní nebo bývalí zaměstnanci, kteří mají 

přístup k citlivým datům, mohou úmyslně nebo neúmyslně způsobit únik 

informací. Motivací může být osobní msta, finanční zisk nebo prostá 

neopatrnost. 
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Zásada č. 1 – Rozpoznání a obrana proti phishingu 

Phishing: Jedna z nejnebezpečnějších forem kyberútoků 

Phishing je jednou z nejrozšířenějších technik, kterou kyberútočníci používají k 

získání citlivých informací, jako jsou přihlašovací údaje, hesla nebo finanční 

informace. Název „phishing“ pochází z anglického slova „fishing“ (rybaření), 

protože jde o pokus „ulovit“ oběť prostřednictvím lákavé, ale podvodné 

návnady. 

Útočníci často využívají přesvědčivě vypadající e-maily nebo zprávy, které se 

tváří, jako by pocházely od důvěryhodné instituce – například banky, e-shopu 

nebo služby, kterou pravidelně používáte. Jejich cílem je vzbudit pocit 

naléhavosti nebo strachu, například tvrzením, že váš účet bude zablokován, 

pokud ihned neaktualizujete své údaje. 

Phishingové útoky se neustále vyvíjejí a jejich techniky jsou stále 

sofistikovanější. Dříve se phishing zaměřoval především na hromadné  

e-mailové útoky, dnes však může cílit na konkrétní osoby nebo instituce 

a využívat různé formy, jako jsou SMS zprávy, telefonní hovory nebo sociální 

sítě. 

 



8 / 44 

Typy phishingových útoků 

Phishingové útoky mají různé podoby, přičemž každá z nich se zaměřuje 

na specifickou oblast nebo skupinu lidí. Mezi nejběžnější typy phishingu patří: 

E-mailové phishingové útoky: 

Klasická forma, kdy útočník zašle podvodný e-mail s odkazem na falešnou 

webovou stránku, která napodobuje důvěryhodnou službu. Oběť je vyzvána, 

aby se přihlásila nebo poskytla citlivé informace. 

Spear phishing: 

Cílený phishing, kdy útočník využívá konkrétní informace o oběti (např. jméno, 

pozici nebo firmu) k vytvoření velmi přesvědčivé zprávy. 

Smishing: 

Phishing prostřednictvím SMS zpráv. Oběť obdrží zprávu, která obsahuje 

podvodný odkaz nebo výzvu k zaslání citlivých údajů. 

Vishing: 

Telefonické útoky, při nichž útočník předstírá, že je pracovníkem banky, 

technické podpory nebo jiné důvěryhodné instituce, a snaží se z oběti vylákat 

informace. 

Phishing na sociálních sítích: 

Útočníci se vydávají za známé osoby nebo firmy na platformách jako Facebook, 

LinkedIn nebo Instagram a snaží se navázat kontakt s obětí, aby získali její 

důvěru a údaje. 

Jak rozpoznat phishingový útok 

Mezi hlavní varovné znaky, které mohou signalizovat phishing, patří: 

Podezřelý odesílatel: E-maily a zprávy od neznámých nebo neověřených 

odesílatelů, které často obsahují chyby v adrese nebo se snaží napodobit 

známé instituce. 

Alarmující nebo naléhavý tón: Phishingové zprávy často vyvolávají pocit 

naléhavosti, např. hrozbu zablokování účtu nebo finanční ztráty, aby přiměly 

oběť k rychlé reakci. 

Gramatické chyby a neprofesionální vzhled: Mnoho phishingových zpráv 

obsahuje pravopisné chyby nebo nekvalitní grafiku. 
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Podezřelé odkazy: Odkazy v phishingových zprávách mohou vypadat 

důvěryhodně, ale při bližším zkoumání lze zjistit, že vedou na neznámé nebo 

podezřelé stránky. 

Například v typickém phishingovém e-mailu může útočník napodobit známou 

finanční instituci a žádá příjemce, aby „ověřil“ své přihlašovací údaje. Při bližším 

prozkoumání lze často zjistit nesrovnalosti, jako je neobvyklý tvar e-mailové 

adresy nebo podivná webová adresa odkazu. 

Technologie a nástroje pro detekci phishingu 

Na trhu existuje mnoho nástrojů a technologií, které mohou uživatele chránit 

před phishingem: 

Antivirové programy: Moderní antivirové programy obsahují funkce na detekci 

phishingových útoků a mohou uživatele upozornit na potenciální hrozby. 

E-mailové filtry: Mnoho e-mailových služeb obsahuje filtry, které blokují 

podezřelé e-maily nebo je přesměrovávají do složky „Spam“. 

Upozornění prohlížečů: Většina moderních prohlížečů obsahuje varování 

na podvodné stránky a může uživatele upozornit na riziko před otevřením 

podezřelého odkazu. 

Bezpečnostní pluginy: Existují různé pluginy a rozšíření pro prohlížeče, které 

mohou uživatele varovat před phishingovými stránkami nebo nabízet 

dodatečnou ochranu. 

Co dělat při phishingovém útoku 

I když si člověk dává pozor, může se stát obětí phishingového útoku. V takovém 

případě je důležité zachovat chladnou hlavu a dodržet následující postupy: 

Nahlášení phishingové zprávy: Většina e-mailových služeb umožňuje 

uživatelům nahlásit podezřelé e-maily jako phishing. Tímto způsobem lze 

informovat poskytovatele služby a pomoci v prevenci budoucích útoků. 

Obnovení bezpečnosti: Pokud jste klikli na podezřelý odkaz nebo zadali své 

údaje, z jiného (stále ještě nekompromitovaného) zařízení okamžitě změňte 

heslo na daném účtu a aktivujte dvoufaktorové ověřování. 

Minimalizace škod: Pokud hrozí únik finančních údajů, okamžitě kontaktujte 

svou banku nebo poskytovatele platební služby a informujte je o situaci. 
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Ochrana údajů: Pravidelně kontrolujte své účty a monitorujte aktivity, abyste 

měli přehled o případných podezřelých transakcích. 

Příklad z praxe: Phishing na Českou poštu 

V tomto případě útočníci rozesílali falešné e-maily, které se tvářily jako zprávy 

od České pošty. Obsahovaly oznámení o nutnosti doplatit malý poplatek 

za doručení zásilky. V e-mailech byl odkaz vedoucí na podvodnou stránku, kde 

měli příjemci zadat údaje o své platební kartě. Metodou útoku byl flešný e-mail 

s naléhavou výzvou k doplatku. 

Praktické kroky pro ochranu před phishingem 

1. Kontrola e-mailových adres a odkazů: 

Před kliknutím na odkaz zkontrolujte, kam skutečně vede (např. umístěním 

kurzoru myši nad odkaz, aniž byste na něj klikli). Podezřelé adresy často 

obsahují drobné změny, které mají zmást uživatele. 

2. Ověření pravosti zprávy: 

Pokud obdržíte zprávu, která vyžaduje vaše údaje, kontaktujte údajného 

odesílatele (např. banku nebo instituci) jiným ověřeným způsobem, abyste 

si potvrdili, že zpráva je pravá. 

3. Nasazení e-mailových filtrů: 

Aktivujte antiphishingové filtry ve svém e-mailovém systému, které mohou 

automaticky přesunout podezřelé zprávy do složky „Spam“ nebo je 

blokovat. 

4. Instalace bezpečnostních rozšíření: 

Nainstalujte si bezpečnostní rozšíření do svého internetového prohlížeče, 

která vás upozorní na známé phishingové stránky. 

5. Nahlášení phishingových zpráv: 

Použijte funkci „Nahlásit phishing“ v e-mailovém klientu nebo kontaktujte 

organizaci, jejíž jméno útočníci zneužívají, aby mohli podniknout další 

kroky k ochraně svých uživatelů. 

6. Simulace phishingových útoků: 

Ve firmách provádějte pravidelné simulace phishingových útoků, aby si 

zaměstnanci mohli procvičit jejich rozpoznání a správnou reakci.  
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Zásada č. 2 – Používání silných hesel 

Silné heslo je jako pevný zámek na vašich dveřích – brání cizím lidem, aby se 

dostali k vašim osobním nebo finančním informacím. Pokud je heslo slabé nebo 

snadno uhodnutelné, jako třeba „123456“ nebo „heslo“, může být váš účet 

snadno napaden. To může vést k tomu, že někdo získá přístup k vašim účtům, 

ukradne vám peníze nebo naruší vaše soukromí. 

Vytvoření silného hesla ale není nijak složité. Stačí dodržovat několik 

jednoduchých pravidel. 

Co činí heslo silným 

Silné heslo je takové, které je pro útočníka obtížné uhodnout nebo prolomit, 

a to jak manuálně, tak pomocí automatizovaných nástrojů. Klíčové vlastnosti 

silného hesla zahrnují: 

• Délka: Čím delší heslo, tím lépe. Doporučuje se alespoň 12 znaků. 

• Komplexnost: Kombinace velkých a malých písmen, číslic a speciálních 

znaků (např. !, @, #, $). 

• Nepředvídatelnost: Vyhýbání se běžným slovům, frázím nebo sekvencím 

(např. hesla typu "123456", "password", "qwerty" zásadně nepoužívat!). 

• Unikátnost: Každý účet by měl mít své vlastní jedinečné heslo. 

Proč na tom záleží? 

Heslo je často první věc, kterou útočník zkouší prolomit. Silné heslo mu může 

zabránit v tom, aby se dostal dál, a tím ochrání vaše informace, peníze 

i soukromí. Pamatujte, že i malé změny mohou mít velký vliv na vaši 

bezpečnost. 

Silná hesla vás stojí jen trochu času, ale mohou vám ušetřit spoustu problémů. 

Je to jednoduchý krok, který vás může ochránit před mnoha riziky. 

Nejčastější chyby při vytváření hesel 

Při nastavování hesel se často opakují chyby, které útočníkům usnadňují přístup 

k účtům. Tyto chyby mohou vážně ohrozit bezpečnost vašich dat a soukromí. 

Patří mezi ně: 
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Používání osobních údajů: Jména, data narození, názvy domácích mazlíčků 

nebo jiná snadno zjistitelná informace. Tyto údaje mohou být snadno 

odhadnutelné, zvláště pokud je sdílíte na sociálních sítích. 

Opakované použití hesel: Používání stejného hesla pro více účtů je jednou 

z nejčastějších chyb. Pokud útočník prolomí jedno heslo, získá tím přístup 

i k dalším účtům, které ho používají. 

Jednoduchá hesla: Krátká hesla nebo hesla sestavená z běžných slov, jako 

„123456“, „heslo“ nebo „abc123“, jsou extrémně snadno prolomitelná. 

Útočníci často využívají automatické nástroje, které právě takové kombinace 

zkoušejí. 

Metody pro vytváření silných a zapamatovatelných hesel 

Vytvořit heslo, které je zároveň bezpečné a snadno zapamatovatelné, může být 

na první pohled obtížné. Pomocí následujících metod to ale zvládnete snadno: 

Mnemotechnické pomůcky: Vytvořte heslo ze začátečních písmen věty, kterou 

si snadno zapamatujete. Například: "Můj pes Max má 3 roky" se může stát 

"MpMm3r". 

Heslové fráze (Passphrases): Použijte kombinaci několika nesouvisejících slov 

doplněných o čísla a speciální znaky. Heslové fráze jsou delší a obtížněji 

prolomitelné, ale zároveň snadno zapamatovatelné. 

Například: 

• Fráze: "Sníh7Lístek&Kočka!" 

• Nebo ještě delší: "PesVoda1ŽidleKáva"* 

Generátory hesel: Pokud nechcete přemýšlet nad tvorbou hesla, použijte 

generátor hesel. Tyto nástroje vytvářejí zcela náhodná hesla s vysokou úrovní 

bezpečnosti. Mnoho správců hesel, jako LastPass nebo 1Password, obsahuje 

integrovaný generátor hesel. 

Například: 

• "8x#Qr%TpL4n@Z!" 

Tipy pro lepší zapamatování 

1. Zapojte osobní význam: Použijte slova nebo věty, které mají pro vás 

význam, ale nejsou snadno odhadnutelné. 
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2. Přidejte humor: Heslové fráze jako  KůňTančí#NaTrávníku9" jsou díky své 

podivnosti snadno zapamatovatelné. 

3. Důvěřujte správci hesel: Pokud si hesla nechcete pamatovat, aplikace 

pro správu hesel vám umožní bezpečně ukládat i ta nejsložitější hesla. 

Co je dvoufaktorové ověřování (2FA)? 

Dvoufaktorové ověřování znamená, že kromě zadání hesla musíte potvrdit svou 

identitu ještě druhým způsobem. Nejčastěji se používají tyto metody: 

Kód z SMS zprávy nebo mobilní aplikace: Po zadání hesla obdržíte jednorázový 

kód, který zadáte pro dokončení přihlášení. 

Biometrie: Ověření pomocí otisku prstu, rozpoznání obličeje nebo hlasu. 

Hardwarový bezpečnostní klíč: Speciální zařízení, které se připojí k vašemu 

počítači nebo telefonu a potvrdí vaši identitu. Aktivujte 2FA všude, kde je to 

možné (e-mail, sociální sítě, bankovnictví). 

Bezpečné uchovávání hesel 

Správné zacházení s hesly je klíčové: 

Nepište hesla na papír nebo do nechráněných souborů. 

Nesdílejte hesla s ostatními: Ani s rodinou nebo kolegy. 

Používejte nástroje: Pokud musíte hesla uložit, využijte správce hesel. 

Správa hesel 

S narůstajícím počtem online účtů je důležité mít systém pro správu hesel: 

Správci hesel: Aplikace jako LastPass, KeePass nebo 1Password bezpečně 

ukládají vaše hesla a umožňují vám používat silná a jedinečná hesla pro každý 

účet. 

Výhody: Nemusíte si pamatovat všechna hesla, stačí si zapamatovat hlavní 

heslo k aplikaci. 

Bezpečnostní doporučení: Ujistěte se, že správce hesel je chráněn silným 

hlavním heslem a ideálně dvoufaktorovým ověřením. 

Reakce na kompromitaci hesla 

Pokud máte podezření, že bylo vaše heslo prozrazeno: 
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Okamžitě změňte heslo: Nejen u daného účtu, ale i u dalších, pokud jste 

používali stejné heslo. 

Aktualizujte bezpečnostní nastavení: Zvažte aktivaci 2FA. 

Sledujte účet: Kontrolujte neobvyklou aktivitu a v případě potřeby kontaktujte 

podporu služby. 

Firemní politika pro hesla 

Pro firmy je důležité mít jasná pravidla: 

Nastavení směrnic: Minimální délka hesla, požadovaná komplexnost, 

frekvence změn. 

Školení zaměstnanců: Vzdělávejte tým o důležitosti silných hesel a správných 

postupech. 

Monitorování a vynucování: Používejte nástroje pro správu přístupů 

a dodržování politiky. 

  

Příklad z praxe: Únik dat společnosti LinkedIn v roce 2012 a 2016 

V roce 2012 došlo k významnému úniku dat z profesní sociální sítě LinkedIn, při 

kterém útočníci získali přístup k přibližně 6,5 milionu hesel uživatelů. Tato hesla 

byla ukládána pomocí zastaralého hashovacího algoritmu SHA-1 bez použití 
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soli, což umožnilo útočníkům relativně snadno prolomit značnou část hesel 

pomocí technik hrubé síly a slovníkových útoků. 

Situace se ukázala být ještě vážnější v roce 2016, kdy se na veřejnost dostaly 

informace, že rozsah útoku byl mnohem větší, než se původně předpokládalo. 

Bylo zjištěno, že bylo kompromitováno více než 117 milionů uživatelských účtů. 

Mnoho uživatelů používalo slabá a často opakovaná hesla, což útočníkům 

usnadnilo jejich dešifrování a následné zneužití nejen na LinkedIn, ale i 

na jiných platformách, kde uživatelé používali stejné přihlašovací údaje. 

Praktické kroky pro zajištění bezpečných hesel 

Tato kapitola shrnuje jednoduché a účinné kroky, které můžete snadno 

implementovat ve svém každodenním životě nebo ve své firmě. Nevyžadují 

použití pokročilých nástrojů, ale přesto významně posílí vaši kybernetickou 

bezpečnost. 

1. Zavedení základních pravidel pro hesla 

• Stanovte minimální délku hesla: V domácnosti nebo firmě si stanovte 

pravidlo, že hesla musí mít minimálně 12 znaků. 

• Používejte různé kombinace znaků: V heslech kombinujte velká a malá 

písmena, číslice a speciální znaky. 

• Vyhýbejte se osobním údajům: Nikdy nepoužívejte data narození, jména 

dětí nebo jiné údaje, které lze snadno zjistit. 

2. Vytvořte systém pro zapamatovatelná hesla 

Pokud nechcete hesla ukládat do správce hesel, vytvořte si jednoduchý systém: 

Použijte mnemotechnické pomůcky: Například z věty „Můj pes Ben má rád 

sýry!“ vytvoříte heslo „MpBmrS!“. 

Heslové fráze: Využijte jednoduché věty jako „Sníh je bílý!20“ – taková hesla 

jsou snadno zapamatovatelná, ale stále bezpečná. 

Systém odvozených hesel: Pro různé účty použijte základní heslo doplněné 

unikátním prvkem. Například základní heslo „Kočka&801“ doplňte částí 

specifickou pro službu, jako je „FB“ pro Facebook: „Kočka&801_FB“. 
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3. Plán na krizové situace 

Mějte plán pro případ, že by některé z hesel bylo kompromitováno: 

Okamžitá změna hesla: Změňte heslo u napadeného účtu a zvažte změnu 

i na dalších službách, pokud jste používali podobné heslo. 

Kontrola bezpečnostního nastavení: Po kompromitaci aktivujte 2FA nebo 

změňte e-mailovou adresu spojenou s účtem. 

Zabezpečte klíčové přístupy: V případě napadení emailu co nejdříve informujte 

svou banku nebo další relevantní instituce. 

4. Jednoduchý checklist pro domácnosti a malé firmy 

Vytvořte si vlastní kontrolní seznam: 

 Všechna hesla jsou minimálně 12 znaků dlouhá. 

 Hesla neobsahují osobní údaje ani snadno uhodnutelné informace. 

 Každý účet má unikátní heslo. 

 Na důležitých účtech je aktivní dvoufaktorové ověřování. 

 Hesla jsou bezpečně uchovávána (fyzicky nebo v šifrovaném souboru). 

 Všichni členové domácnosti/zaměstnanci znají základní pravidla 

bezpečnosti. 
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Zásada č. 3 – Jak se chránit při používaní veřejné Wi-Fi 
Veřejné Wi-Fi sítě jsou dostupné na mnoha místech, jako jsou kavárny, letiště nebo 

nákupní centra. Jsou pohodlné a zdarma, ale mohou být i nebezpečné. Tyto sítě často 

nemají dostatečné zabezpečení, což znamená, že útočníci je mohou snadno zneužít. 

Můžete přijít o svá data, přístup k účtům nebo si nevědomky nainstalovat škodlivý 

software. 

Co vám na veřejné Wi-Fi hrozí? 

Sledování vaší aktivity: 

Útočníci mohou sledovat, co děláte online, a získat vaše hesla nebo jiné citlivé 

informace. 

Příklad: Odesíláte e-mail a útočník může vidět obsah zprávy i přihlašovací údaje. 

Falešné Wi-Fi sítě: 

Některé sítě vypadají jako skutečné (např. "Free_Cafe_WiFi"), ale ve skutečnosti je 

vytvořil útočník. Když se připojíte, získá přístup k vašim datům. 

Příklad: Místo oficiální sítě kavárny se připojíte k falešné síti a útočník sleduje vaši 

aktivitu. 

Šíření virů a škodlivého softwaru: 

Nezabezpečené Wi-Fi sítě mohou být zneužity k šíření škodlivých programů, které 

mohou poškodit vaše zařízení nebo ukrást vaše data. 

Příklad: Kliknete na odkaz a váš počítač se infikuje virem. 

Jak rozpoznat nebezpečnou Wi-Fi síť 

Veřejné Wi-Fi sítě mohou být pohodlné, ale ne všechny jsou bezpečné. Tyto varovné 

znaky vám mohou pomoci odhalit nebezpečnou síť: 

Nechráněná síť bez hesla: Sítě, které nevyžadují heslo, obvykle nejsou šifrované. To 

znamená, že vaše data jsou snadno přístupná pro kohokoli, kdo je v dosahu. 

Podezřelé názvy sítí: Sítě s neobvyklými názvy nebo s názvy, které se podobají známým 

sítím (např. "Free_Airport_WiFi123"), mohou být podvodné. Útočníci je často 

nastavují, aby zmátli uživatele. 

Podivné chování po připojení: Pokud se po připojení k Wi-Fi objeví chybová hlášení, 

nečekané přesměrování na jiné stránky nebo zpomalení zařízení, může to být známka 

nebezpečné sítě. 
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Technologie a nástroje na ochranu při používání veřejných Wi-Fi sítí 

Při používání veřejné Wi-Fi existuje několik technologií a nástrojů, které mohou pomoci 

chránit vaše data: 

• Virtuální privátní síť (VPN): VPN šifruje veškerý provoz mezi vaším zařízením 

a internetem, čímž ztěžuje útočníkům získání vašich dat. 

• HTTPS připojení: Při používání veřejné Wi-Fi je důležité připojovat se na stránky 

s HTTPS protokolem, který šifruje komunikaci mezi prohlížečem a serverem. 

• Antivirové programy: Aktualizovaný antivirový program může chránit zařízení před 

malwarem a varovat před podezřelými stránkami. 

Doporučené postupy pro bezpečné používání veřejné Wi-Fi 

Kromě technologických opatření existují také osvědčené postupy, které snižují riziko 

kybernetického útoku: 

• Nepoužívejte veřejnou Wi-Fi pro citlivé aktivity: Vyhýbejte se přihlašování 

do bankovních účtů nebo jiných důležitých služeb, pokud jste připojeni 

na veřejnou síť. 

• Vypněte sdílení a přístup k síti: Zkontrolujte nastavení zařízení a vypněte sdílení 

souborů, abyste snížili možnost neoprávněného přístupu. 

• Odhlášení po dokončení práce: Po ukončení činnosti se odhlaste z veřejné sítě, 

abyste minimalizovali riziko přístupu útočníků k vašemu zařízení. 

Co dělat, pokud máte podezření na útok? 

Pokud máte podezření, že vaše zařízení bylo při použití veřejné Wi-Fi kompromitováno: 

• Odpojte se ze sítě: Pokud zaznamenáte podezřelé chování, okamžitě se odpojte 

od sítě. 

• Spusťte antivirovou kontrolu: Zkontrolujte zařízení antivirovým programem 

pro zjištění případného malwaru. 

• Změňte hesla: Změňte hesla k citlivým účtům, zejména pokud jste zadávali 

přihlašovací údaje během používání veřejné Wi-Fi. 

Příklad z praxe: Veřejná WiFi síť a technika útoku „Man-in-the-Middle“ 

V roce 2018 se v USA odehrál incident, kdy útočníci využili veřejné Wi-Fi sítě 

v kavárnách k provedení kybernetických útoků. Pomocí techniky zvané "Man-in-the-

Middle" se napojili mezi zařízení uživatelů a internet, což jim umožnilo odposlouchávat 

komunikaci a získávat citlivé informace, jako jsou přihlašovací údaje a finanční data. 
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Tento případ zdůrazňuje rizika spojená s používáním nezabezpečených veřejných Wi-Fi 

sítí. Podobnou techniku využila hackerská skupina v Praze v roce 2017. 

Praktické kroky pro bezpečné používání veřejných Wi-Fi sítí 

Pro majitele malých firem a domácností, kteří často pracují na cestách nebo v 

prostředí veřejných sítí, je dodržování následujících praktických kroků klíčové 

pro zajištění bezpečnosti. 

1. Základní pravidla pro připojení k veřejné Wi-Fi 

Zkontrolujte zabezpečení sítě: Připojujte se pouze k sítím, které vyžadují heslo, 

a ujistěte se, že jsou šifrované (např. WPA2 nebo WPA3). 

Ověřte oficiální síť: Na místech, jako jsou kavárny nebo letiště, ověřte 

u personálu název správné sítě. Vyhněte se připojení k sítím s podezřelými 

nebo neobvyklými názvy. 

 

2. Použití technologií pro zabezpečení 

Aktivujte VPN (je-li k dispozici): Pokud máte možnost, používejte VPN 

k šifrování dat při připojení k veřejným sítím. 

Zapněte firewall: Ujistěte se, že na vašem zařízení je zapnutý firewall, aby 

blokoval neautorizovaný přístup. 
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Používejte HTTPS: Kontrolujte, zda stránky, které navštěvujete, mají šifrované 

připojení (https://). Pokud to není možné, vyhněte se zadávání citlivých údajů. 

3. Ochrana zařízení 

Aktualizujte software: Ujistěte se, že operační systém a aplikace jsou 

aktualizované, což minimalizuje zranitelnosti. 

Vypněte automatické připojení: Na svém zařízení vypněte možnost 

automatického připojování k Wi-Fi sítím. 

Vypněte sdílení: V nastavení zařízení deaktivujte sdílení souborů nebo tiskáren, 

aby byla vaše data lépe chráněna. 

4. Praktické návyky 

Používejte vlastní hotspot: Pokud je to možné, využívejte mobilní data nebo 

vlastní Wi-Fi hotspot místo veřejných sítí. 

Vyhněte se citlivým aktivitám: Neprovádějte bankovní transakce nebo jiné 

činnosti zahrnující citlivé údaje přes veřejnou Wi-Fi. 

Odhlášení a odpojení: Po dokončení práce se nejen odhlaste z webových 

služeb, ale také se odpojte od veřejné sítě.  
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Zásada č. 4 – Bezpečné používání e-mailu 

E-mail je jedním z nejdůležitějších nástrojů, který dnes používáme – ať už pro 

práci, nakupování nebo kontakt s rodinou a přáteli. Je rychlý, pohodlný 

a nepostradatelný. Právě proto si ho kybernetičtí útočníci oblíbili jako hlavní cíl 

svých útoků. Phishingové e-maily, škodlivé přílohy nebo podvodné zprávy jsou 

jen některé ze způsobů, jak se mohou pokusit získat vaše data nebo poškodit 

vaše zařízení. 

Bezpečné používání e-mailu je proto klíčem k ochraně vašich osobních údajů, 

financí a digitální identity. Dodržování jednoduchých pravidel a bezpečnostních 

postupů může výrazně snížit riziko a pomoci vám chránit se před podvody. 

Hlavní hrozby v e-mailové komunikaci 

Phishingové útoky 

Phishing je podvodná technika, při kterém se útočník snaží vydávat 

za důvěryhodnou osobu nebo instituci, například vaši banku nebo známou 

službu. Cílem je získat vaše přihlašovací údaje, hesla nebo finanční informace. 

Phishingové e-maily často obsahují odkazy na falešné webové stránky nebo 

přílohy, které mohou poškodit vaše zařízení. 

Malware a škodlivé přílohy 

E-maily mohou mít přílohy infikované škodlivým softwarem, jako jsou viry, 

trojské koně nebo ransomware. Stačí jediné kliknutí na přílohu a váš počítač 

může být infikován, což může vést ke ztrátě dat, zablokování zařízení nebo 

zneužití vašich informací. 

Spam a nevyžádaná pošta 

Spamové e-maily zaplavují vaši schránku nevyžádanými zprávami, často 

s reklamami, falešnými nabídkami nebo pokusy o podvod. Kromě toho, že 

obtěžují, mohou obsahovat škodlivé odkazy nebo přílohy, které představují 

bezpečnostní riziko. 

Spamové e-maily zaplavují vaši schránku nevyžádaným obsahem, často 

s reklamami nebo podvodnými nabídkami. Kromě obtěžování mohou 

obsahovat škodlivé odkazy nebo přílohy, které představují bezpečnostní riziko. 
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Sociální inženýrství 

Útočníci využívají psychologické manipulace k získání důvěry oběti 

a přesvědčení ji k odhalení citlivých informací nebo provedení určité akce. 

Mohou se vydávat za kolegu, nadřízeného nebo obchodního partnera. 

Rozpoznání podezřelých e-mailů 

Znaky phishingových zpráv 

• Naléhavost: E-mail vyžaduje okamžitou akci, často pod hrozbou 

negativních důsledků. 

• Podezřelá e-mailová adresa: Odesílatel má neznámou nebo pozměněnou 

adresu (např. místo @firma.com je @firmа.com s cyrilským "а"). 

• Gramatické chyby a špatná stylistika: Oficiální instituce obvykle dbají 

na kvalitu komunikace. 

• Neobvyklé požadavky: Žádost o poskytnutí citlivých údajů nebo 

přihlašovacích informací. 

Kontrola odesílatele a e-mailové adresy 

• Ověření domény: Zkontrolujte, zda doména odesílatele odpovídá oficiální 

doméně instituce. 

• Podezřelá jména: Pokud odesílatel používá obecné názvy jako 

"Administrátor" nebo "Podpora", buďte obezřetní. 

Varovné signály v obsahu e-mailu 

• Nabídky, které jsou příliš dobré na to, aby byly pravdivé. 

• Požadavky na platby nebo finanční transakce bez předchozí komunikace. 

• Odkazy na neznámé nebo podezřelé webové stránky. 

Bezpečné nakládání s přílohami a odkazy 

Otevírání příloh od důvěryhodných zdrojů 

• Ověřte identitu odesílatele: Pokud neočekáváte přílohu, kontaktujte 

odesílatele jiným způsobem. 

• Buďte opatrní u neznámých formátů souborů: Přílohy s koncovkami jako 

.exe, .bat, .scr mohou být nebezpečné. 

Kontrola odkazů před kliknutím 
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• Najetím myší na odkaz zjistíte skutečnou URL adresu. 

• Pozor na zkrácené odkazy: Mohou skrývat skutečnou destinaci. 

Používání antivirových a antimalwarových nástrojů 

• Aktualizujte pravidelně bezpečnostní software. 

• Nastavte automatické skenování příchozích e-mailů a příloh. 

Správa e-mailových účtů a jejich zabezpečení 

Aktualizace bezpečnostních nastavení 

• Pravidelně kontrolujte nastavení soukromí a zabezpečení ve vašem  

e-mailovém klientu. 

• Omezte přístup třetích stran k vašemu účtu. 

Monitorování přihlášení a aktivity účtu 

• Sledujte historii přihlášení: Zaznamenává čas, místo a zařízení. 

• Nastavte upozornění na podezřelou aktivitu. 

Zálohování e-mailů 

• Pravidelně zálohujte důležité e-maily. 

• Používejte zabezpečené úložiště pro zálohy. 

Bezpečné používání veřejných a sdílených zařízení 

Odhlášení z účtů po použití 

• Vždy se odhlaste z e-mailu, zejména na veřejných počítačích. 

• Nepovolujte prohlížečům ukládat vaše přihlašovací údaje. 

Vymazání historie a dočasných souborů 

• Používejte režim soukromého prohlížení. 

• Vymažte cache a cookies po ukončení práce. 

Používání VPN a zabezpečených sítí 

• Vyhněte se nezabezpečeným veřejným Wi-Fi sítím. 

• Používejte VPN pro šifrování vašeho připojení. 
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Zásada č. 5 – Použití antivirů, firewallů a aktualizace 

softwaru 

V digitálním světě, kde se kybernetické hrozby neustále vyvíjejí, je důležité mít 

účinné nástroje pro ochranu svých zařízení a dat. Antivirový software, firewally 

a pravidelné aktualizace softwaru představují základní pilíře kybernetické 

bezpečnosti. Tyto nástroje společně pomáhají předcházet útokům, detekovat 

škodlivé aktivity a minimalizovat rizika spojená s používáním internetu. 

Význam antiviru, firewallu a aktualizací softwaru 

Použití antivirového softwaru a firewallu je jako mít bezpečnostní systém pro 

svůj digitální domov. Antivir chrání vaše zařízení před škodlivým softwarem, 

zatímco firewall kontroluje příchozí a odchozí síťový provoz a zabraňuje 

neoprávněnému přístupu. Aktualizace softwaru pak zajišťují, že vaše aplikace 

a operační systémy mají nejnovější bezpečnostní záplaty, které opravují známé 

zranitelnosti. 

Antivirový software 

Co je antivirový software? 

Antivirový software je program navržený k detekci, blokování a odstraňování 

škodlivého softwaru, jako jsou viry, trojské koně, červi nebo spyware. Pracuje 

na principu skenování souborů a sledování podezřelého chování na vašem 

zařízení. 

Jak funguje antivirový software? 

Antivir využívá databáze známých hrozeb a heuristické analýzy k identifikaci 

podezřelých souborů a aktivit. Pravidelně skenuje systém, kontroluje nové 

soubory a monitoruje síťový provoz. Při detekci hrozby upozorní uživatele 

a nabídne možnosti odstranění nebo izolace škodlivého souboru. 

Výběr správného antiviru 

Při výběru antivirového softwaru je důležité zvážit: 

• Spolehlivost a účinnost: Zvolte řešení od renomovaných výrobců s dobrými 

recenzemi. 

• Funkce: Některé antiviry nabízejí další funkce, jako je ochrana webového 

prohlížeče, firewall nebo rodičovská kontrola. 
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• Aktualizace: Ujistěte se, že antivir pravidelně aktualizuje svou databázi 

hrozeb. 

• Uživatelská přívětivost: Vyberte software s intuitivním rozhraním 

a snadným ovládáním. 

Firewall 

Co je firewall? 

Firewall je bezpečnostní systém, který kontroluje a filtruje síťový provoz mezi 

vaším zařízením a internetem. Jeho úkolem je zabránit neoprávněnému 

přístupu k vašim systémům a chránit je před vnějšími útoky. 

Typy firewallů 

• Softwarové firewally: Programy instalované na jednotlivých zařízeních, 

které kontrolují síťový provoz na úrovni aplikací. 

• Hardwarové firewally: Fyzická zařízení umístěná mezi vaší sítí 

a internetem, která poskytují ochranu pro celou síť. 

• Firewally nové generace: Kombinují vlastnosti obou výše uvedených 

a nabízejí pokročilé funkce, jako je hloubková kontrola paketů nebo 

detekce narušení. 

Konfigurace firewallu pro optimální bezpečnost 

• Nastavení pravidel: Definujte, které aplikace a služby mají přístup k síti. 

• Monitorování aktivit: Pravidelně sledujte logy firewallu pro detekci 

podezřelých aktivit. 

• Aktualizace: Udržujte firewall aktualizovaný, aby obsahoval nejnovější 

bezpečnostní funkce. 

Aktualizace softwaru 

Proč jsou aktualizace důležité? 

Aktualizace softwaru opravují známé bezpečnostní zranitelnosti, zlepšují výkon 

a přidávají nové funkce. Útočníci často využívají slabin v zastaralém softwaru 

k proniknutí do systémů. 

Rizika spojená s neaktuálním softwarem 

• Zvýšená zranitelnost: Neaktualizovaný software může obsahovat 

bezpečnostní díry, které útočníci snadno zneužijí. 
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• Kompatibilita: Nové aplikace nebo soubory nemusí správně fungovat se 

zastaralým softwarem. 

• Ztráta podpory: Výrobci často přestávají podporovat starší verze softwaru, 

což znamená, že nebudou vydávány další opravy. 

Nejlepší praktiky pro udržování softwaru aktuálního 

• Automatické aktualizace: Aktivujte automatické aktualizace tam, kde je to 

možné. 

• Pravidelná kontrola: Pravidelně ověřujte dostupnost nových aktualizací 

pro všechny nainstalované programy. 

• Bezpečnostní záplaty: Instalujte bezpečnostní záplaty okamžitě po jejich 

vydání. 

 

Integrace antiviru, firewallu a aktualizací do celkové bezpečnosti 

Tyto tři komponenty společně vytvářejí silnou obrannou linii proti 

kybernetickým hrozbám. Antivir chrání před škodlivým softwarem, firewall 

reguluje síťový provoz a aktualizace zajišťují, že software nemá známé 

zranitelnosti. Je důležité, aby byly všechny tyto prvky správně nastaveny 

a pravidelně udržovány. 
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Praktické kroky k implementaci těchto opatření 

1. Nainstalujte renomovaný antivirový software a nastavte pravidelné 

automatické skenování systému. 

2. Aktivujte firewall ve vašem operačním systému nebo routeru a nastavte 

bezpečnostní pravidla podle svých potřeb. 

3. Pravidelně aktualizujte software na všech zařízeních, včetně operačního 

systému, aplikací a pluginů. 

4. Zálohujte důležitá data na externí úložiště nebo do cloudu pro případ, že 

by došlo k napadení systému. 

5. Vzdělávejte se o nejnovějších kybernetických hrozbách a bezpečnostních 

trendech. 

Příklad z praxe: Útok ransomware WannaCry 

V roce 2017 zasáhl svět masivní útok ransomware s názvem WannaCry. Tento 

škodlivý software využil zranitelnosti v operačním systému Windows, která byla 

již před útokem opravena bezpečnostní aktualizací. Mnoho uživatelů 

a organizací však aktualizaci neprovedlo, což umožnilo šíření útoku. 

• Metoda útoku: WannaCry se šířil pomocí exploitů, které zneužívaly 

neaktualizované systémy. 

• Důsledek: Šifrování souborů na infikovaných počítačích a požadavek 

výkupného za jejich odemčení. 

• Výsledek: Postiženo bylo více než 200 000 počítačů ve 150 zemích, včetně 

nemocnic, firem a vládních institucí. 
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Zásada č. 6 – Zabezpečení mobilních zařízení 

Mobilní zařízení, jako jsou chytré telefony a tablety nám umožňují mít přístup 

k e-mailům, bankovním účtům, citlivým firemním datům a mnoha dalším 

důležitým informacím kdykoli a kdekoli. Někteří lidé však stále věří, že mobilní 

zařízení nepotřebují zvláštní ochranu, protože jsou méně náchylná k útokům 

než tradiční počítače. Tato představa je naprosto mylná. 

Aktuální kybernetické útoky ukazují opačnou realitu. Mobilní zařízení se stávají 

stále častějším cílem útočníků, kteří využívají jejich zranitelností 

k neoprávněnému přístupu k citlivým datům, šíření malwaru nebo finančnímu 

zneužití. Bezpečnost mobilních zařízení je proto klíčovou součástí komplexní 

strategie kybernetické bezpečnosti. Tato kapitola se zaměřuje na identifikaci 

hlavních hrozeb pro mobilní zařízení a poskytuje odborné doporučení pro jejich 

efektivní zabezpečení. 

 

Hlavní hrozby pro mobilní zařízení 

• Malware a škodlivé aplikace: Útočníci mohou infikovat zařízení škodlivým 

softwarem, který krade data, sleduje aktivitu uživatele nebo umožňuje 

dálkové ovládání zařízení bez vědomí vlastníka. 
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• Phishingové útoky: Prostřednictvím SMS, e-mailů nebo aplikací sociálních 

médií se útočníci snaží získat citlivé informace, jako jsou přihlašovací údaje 

nebo finanční data. 

• Ztráta nebo krádež zařízení: Fyzická ztráta nebo odcizení mobilního 

zařízení může vést k přímému přístupu k uloženým datům, pokud není 

zařízení řádně zabezpečeno. 

• Nezabezpečené Wi-Fi sítě: Připojení k veřejným nebo nezabezpečeným 

sítím může umožnit útočníkům odposlouchávat komunikaci nebo infikovat 

zařízení. 

Klíčové zásady pro ochranu mobilních zařízení 

Používejte silné ověřovací metody 

• Nastavte si komplexní heslo, PIN nebo využijte biometrické ověřování, jako 

je otisk prstu či rozpoznávání obličeje. 

• Vyhněte se jednoduchým a snadno odhadnutelným kódům. 

Pravidelně aktualizujte operační systém a aplikace 

• Instalujte všechny dostupné aktualizace a bezpečnostní záplaty od výrobce 

zařízení a vývojářů aplikací. 

• Aktivujte automatické aktualizace pro zajištění nepřetržité ochrany. 

Instalujte aplikace pouze z oficiálních zdrojů 

• Používejte ověřené platformy, jako je Google Play Store pro Android nebo 

App Store pro iOS. 

• Vyhněte se instalaci aplikací z neznámých zdrojů, které mohou obsahovat 

škodlivý software. 

Pečlivě spravujte oprávnění aplikací 

• Při instalaci nebo aktualizaci aplikací kontrolujte požadovaná oprávnění. 

• Odmítněte nebo omezte přístup aplikací k citlivým funkcím, pokud to není 

nezbytné. 

Používejte specializovaný bezpečnostní software 

• Nainstalujte renomovaný antivirový program určený pro mobilní zařízení. 

• Pravidelně provádějte skenování systému a sledujte bezpečnostní 

upozornění. 
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Omezte rizika spojená s připojením 

• Vyhýbejte se připojování k nezabezpečeným nebo veřejným Wi-Fi sítím 

bez použití VPN. 

• Vypínejte Bluetooth, NFC a další bezdrátové funkce, pokud je nepoužíváte. 

Provádějte pravidelné zálohování dat 

• Zálohujte důležitá data na zabezpečená úložiště nebo do šifrovaného 

cloudu. 

• Zálohy chrání vaše data před ztrátou v důsledku útoku nebo selhání 

zařízení. 

Buďte obezřetní při komunikaci a používání aplikací 

• Neotevírejte podezřelé odkazy v SMS, e-mailech nebo zprávách 

v aplikacích. 

• Nezadávejte citlivé informace na neznámých nebo nedůvěryhodných 

webových stránkách. 

  



31 / 44 

Zásada č. 7 – Správné postupy při zálohování dat 

Zálohování dat je klíčovým prvkem kybernetické bezpečnosti, který chrání vaše 

informace před ztrátou nebo poškozením. Ztráta dat může nastat z různých 

důvodů – kybernetické útoky, technické selhání, přírodní katastrofy nebo lidská 

chyba. Bez pravidelného zálohování mohou být následky pro jednotlivce 

i organizace katastrofální, od finančních ztrát až po nenávratnou ztrátu cenných 

informací. Správné zálohování tak zajišťuje, že budete schopni obnovit kritická 

data, což vám umožní rychle se zotavit z případného incidentu a minimalizovat 

narušení vaší činnosti. 

 

Metody a média pro zálohování 

Existuje několik metod a médií, které můžete použít k zálohování dat. Každá 

z nich má své výhody a nevýhody, a nejlepší přístup často závisí na vašich 

specifických potřebách. 

• Lokální zálohy: Lokální zálohy se provádějí na externí pevné disky, síťová 

úložiště (NAS) nebo jiná fyzická média. Výhodou lokálních záloh je rychlý 

přístup k datům a možnost kontroly nad jejich fyzickým umístěním. 

Nevýhodou je však riziko poškození či ztráty média v případě požáru, 

krádeže nebo jiné katastrofy. 
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• Cloudové zálohování: Cloudové zálohování ukládá data na vzdálené 

servery poskytovatele služeb, což poskytuje vysokou úroveň bezpečnosti 

a možnost přístupu odkudkoli. Výhodou je vysoká odolnost proti fyzickým 

ztrátám a zajištění redundance, avšak mohou být obavy ohledně soukromí 

a přístupnosti dat v závislosti na spolehlivosti poskytovatele. 

• Hybridní přístup: Kombinace lokálního a cloudového zálohování spojuje 

výhody obou přístupů. Kritická data jsou zálohována lokálně pro rychlou 

obnovu, zatímco kopie jsou uloženy v cloudu pro případ fyzického 

poškození lokálních médií. Tento přístup poskytuje vysokou úroveň 

ochrany a flexibility. 

Strategie zálohování 

• Pravidlo 3-2-1: Tato strategie je považována za zlatý standard v oblasti 

zálohování. Znamená to mít tři kopie dat – originál a dvě zálohy. Tyto kopie 

by měly být uložené na dvou různých médiích, přičemž jedna kopie by měla 

být mimo pracoviště (např. v cloudu). Tento přístup minimalizuje riziko, že 

všechny kopie budou zničeny či ztraceny. 

• Stanovení frekvence záloh: Stanovení frekvence záloh závisí na povaze dat 

a na tom, jak často se mění. Například kritická firemní data by měla být 

zálohována denně nebo i častěji, zatímco méně důležitá data mohou být 

zálohována týdně. Automatizace zálohovacích procesů je důležitá pro 

zajištění, že nedojde k opomenutí. 

• Stanovení priorit pro zálohování: Všechna data nejsou stejně důležitá. Při 

nastavování zálohovací strategie je důležité rozlišit mezi kritickými daty, 

která jsou pro činnost klíčová, a daty, která nejsou tak citlivá. Tím lze 

optimalizovat čas a zdroje potřebné pro zálohování. 

Šifrování a zabezpečení záloh 

• Proč šifrovat zálohy: Data uložená v zálohách mohou být stejně citlivá jako 

data na vašem hlavním systému. Šifrování záloh zajišťuje, že i v případě 

neoprávněného přístupu k zálohovacím médiím zůstanou vaše data 

chráněná před zneužitím. 

• Nástroje a metody pro šifrování: Moderní zálohovací nástroje často 

obsahují integrované funkce šifrování. Například použití AES (Advanced 



33 / 44 

Encryption Standard) je běžným způsobem ochrany dat v zálohách. Vždy si 

vyberte nástroje, které poskytují spolehlivou úroveň šifrování. 

• Ochrana záloh před neoprávněným přístupem: Kromě šifrování je důležité 

omezit fyzický i digitální přístup k zálohám. Zálohovací média by měla být 

chráněna heslem nebo jinou formou autentizace a měla by být uchovávána 

na bezpečném místě. 

Testování a ověřování záloh 

• Důležitost pravidelného testování obnovy dat: Zálohování dat je užitečné 

pouze tehdy, pokud jste schopni data skutečně obnovit. Pravidelné 

testování obnovy záloh ověřuje, že zálohy fungují správně a že proces 

obnovy je efektivní. 

• Postupy pro ověření integrity záloh: Pravidelné kontroly integrity záloh 

vám umožní zjistit, zda nedošlo k poškození dat během zálohování. Ověření 

konzistence a celistvosti zálohovaných souborů je důležité pro zajištění, že 

data budou při obnově v původním stavu. 

• Dokumentace a protokolování zálohovacích procesů: Vedení 

dokumentace o zálohovacích procesech, včetně termínů zálohování, typu 

zálohy a výsledků testování, umožní lepší správu zálohovací strategie 

a rychlou reakci v případě problémů. 

Zálohování v podnikové sféře 

• Politiky a směrnice pro zálohování ve firmách: Firmy by měly mít jasně 

definované směrnice pro zálohování dat, které zahrnují pravidla pro to, co, 

kdy a jak zálohovat. Tyto směrnice by měly být přizpůsobeny potřebám 

organizace a měla by se pravidelně revidovat jejich aktuálnost. 

• Role a odpovědnosti v rámci organizace: Určení konkrétních osob 

odpovědných za zálohování dat zajišťuje, že tato důležitá úloha nebude 

přehlížena. Každá osoba by měla mít jasně stanovené povinnosti a měl by 

být zajištěn systém kontroly. 

• Soulad s legislativou a normami (např. GDPR): Zálohování dat musí být 

v souladu s platnou legislativou, zejména pokud jde o ochranu osobních 

údajů. Dodržování předpisů, jako je GDPR, je klíčové pro zabránění právním 

následkům. 
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Příklad z praxe 

Ztráta dat, která vedla k existenciálnímu ohrožení firmy  

V roce 2014 byla společnost Code Spaces, poskytovatel cloudového hostingu 

pro vývojáře, napadena kybernetickým útokem, který měl katastrofální dopad 

na její existenci. Útočník získal přístup k účtu Code Spaces na Amazon Web 

Services (AWS) a začal mazat klíčová data, když firma odmítla zaplatit výkupné. 

Společnost neměla dostatečně zálohované své data a zálohy nebyly umístěny 

mimo dosah útočníků. Tento nedostatek vedl k tomu, že během několika hodin 

přišla o téměř veškerá klientská data a konfigurace. 

Code Spaces neměla žádný efektivní mechanismus, jak data obnovit, protože 

zálohy byly spravovány ve stejném prostředí jako primární data. Ztráta dat 

vedla k okamžitému zastavení provozu firmy. Bez přístupu k datům 

a s poškozenou reputací byla společnost nucena ukončit svou činnost 

a prohlásit bankrot. 

Kyberútok na univerzitní nemocnici v Brně (2020) 

V březnu 2020 zasáhl Fakultní nemocnici Brno, jednu z největších nemocnic 

v České republice, rozsáhlý kybernetický útok. Incident ochromil IT systémy 

nemocnice, včetně přístupu k pacientským datům a laboratorním výsledkům, 

což zásadně narušilo provoz v kriticky důležitém zdravotnickém zařízení. 

Útočníci použili ransomware, aby zašifrovali data nemocnice a požadovali 

výkupné za jejich odemčení. 

Kvůli napadení musela nemocnice odložit řadu plánovaných operací a odeslat 

některé pacienty do jiných zařízení. 

IT oddělení nemocnice nebylo schopno rychle obnovit provoz, protože 

neexistovala dostatečná strategie zálohování klíčových systémů mimo 

napadené prostředí. Některá data byla nenávratně ztracena. Provoz nemocnice 

byl paralyzován na několik dní, což mělo přímý dopad na pacienty. 

Náklady spojené s obnovou systémů, školením a zvýšením bezpečnostních 

opatření přesáhly desítky milionů korun. 
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Bonus č.1 – Úvod do ochrany dětí v on-line prostoru 
Digitální prostředí poskytuje dětem široké spektrum příležitostí ke vzdělávání, 

komunikaci a zábavě, přičemž jim umožňuje rozvíjet sociální i technické dovednosti, 

které jsou klíčové pro život v moderní společnosti. Přístup k internetu však s sebou nese 

i významná rizika, jimž jsou děti vystaveny. Patří mezi ně zejména přístup 

k nevhodnému obsahu, riziko kyberšikany a hrozba manipulace nebo podvodů ze 

strany neznámých osob. 

Vzhledem k rostoucímu vlivu digitálních médií na každodenní život dětí je zásadní 

zajistit jejich ochranu před těmito hrozbami a rozvíjet u nich schopnost bezpečně se 

pohybovat v online prostředí. To zahrnuje nejen technická opatření, ale také vzdělávání 

dětí a rodičů v oblasti digitální bezpečnosti a podporu otevřené komunikace. Bezpečné 

online chování je základní dovedností, která by měla být systematicky rozvíjena již od 

útlého věku, aby se děti dokázaly v digitálním světě pohybovat zodpovědně 

a minimalizovaly tak riziko ohrožení své bezpečnosti a soukromí. 

Hlavní hrozby pro děti na internetu 

Rizika, se kterými se děti mohou setkat v online prostředí, jsou různorodá a mohou mít 

vážné důsledky: 

• Kyberšikana: Obtěžování a šikana prostřednictvím sociálních sítí, chatu nebo 

herních platforem. Kyberšikana může mít negativní vliv na psychiku dítěte. 

• Nevhodný obsah: Děti mohou neúmyslně narazit na obsah určený pro dospělé 

nebo násilný obsah, který může být pro jejich věk nevhodný. 

• Online grooming: Někteří dospělí mohou zneužívat anonymitu internetu 

k navazování kontaktu s dětmi a k manipulaci za účelem osobního setkání nebo 

jiného zneužití. 

• Podvody a phishing: Děti mohou snadno naletět na podvodné soutěže nebo 

odkazy, které se snaží získat jejich osobní údaje. 

Jak rozpoznat varovné příznaky ohrožení dítěte online 

Některé příznaky mohou naznačovat, že dítě zažívá negativní zkušenosti na internetu: 

• Změny v chování: Dítě může být najednou úzkostlivé, tajnůstkářské nebo může 

začít trávit u zařízení výrazně více času. 

• Zamlčení aktivit: Pokud dítě nechce sdělit, co na internetu dělá nebo s kým 

komunikuje, může to být známka potenciálního problému. 
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• Ztráta zájmu o běžné aktivity: Kyberšikana a nevhodný obsah mohou způsobit 

ztrátu zájmu o oblíbené činnosti a narušit psychickou pohodu dítěte. 

Nástroje a technologie pro ochranu dětí na internetu 

Existuje několik užitečných nástrojů, které mohou pomoci chránit děti v online světě: 

• Rodičovská kontrola: Funkce rodičovské kontroly umožňují omezit obsah a dobu 

strávenou na internetu. Jsou dostupné jak ve specializovaných aplikacích, tak 

přímo v operačních systémech a na webových platformách. 

• Filtry obsahu: Nastavení filtru obsahu umožňuje blokovat stránky s nevhodným 

obsahem, čímž se minimalizuje riziko, že dítě narazí na stránky pro dospělé. 

• Bezpečné vyhledávače pro děti: Existují speciální vyhledávače (např. Kiddle), které 

jsou navrženy tak, aby vyhledávaly pouze bezpečný a vhodný obsah pro děti. 

Doporučené postupy pro rodiče a pečovatele 

Kromě technických opatření je důležitá i pravidelná komunikace a vzdělávání dětí 

v oblasti bezpečnosti na internetu: 

• Vysvětlete dětem online rizika: Diskutujte o možných nebezpečích a vysvětlete, 

proč je důležité, aby se chovaly obezřetně. 

• Stanovte jasná pravidla: Společně nastavte pravidla, jaké stránky mohou 

navštěvovat a s kým mohou komunikovat. 

• Buďte otevření k diskusi: Povzbuzujte dítě, aby se na vás obrátilo, pokud 

na internetu zažije něco nepříjemného nebo nečekaného. 

Co dělat, pokud je dítě vystaveno online hrozbě 

Pokud zjistíte, že dítě zažilo kyberšikanu nebo jiné negativní zkušenosti online, je 

důležité jednat: 

• Podpořte dítě: Poskytněte mu podporu a ujistěte ho, že za vámi může s těmito 

problémy kdykoliv přijít. 

• Uložte důkazy: Pokud jde o kyberšikanu, uložte si zprávy nebo screenshoty jako 

důkaz. Tyto důkazy mohou být užitečné při řešení situace. 

• Nahlaste problém: V případě potřeby kontaktujte platformu nebo policii. Mnoho 

sociálních sítí a online platforem má funkce na hlášení kyberšikany a jiného 

nevhodného chování. 
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Příklad z praxe: Kyberšikana prostřednictvím falešného profilu 

V roce 2020 se v České republice odehrál případ, kdy skupina dospívajících chlapců 

vytvořila falešný profil na sociální síti, aby se vydávali za dívku ve věku jejich vrstevníků. 

Prostřednictvím tohoto profilu navázali kontakt s několika spolužáky a postupně od 

nich získávali citlivé informace a fotografie. Tyto materiály následně použili k vydírání 

a kyberšikaně obětí, což vedlo k vážným psychickým problémům u postižených dětí. 

Případ byl medializován a upozornil na nutnost zvýšené opatrnosti při komunikaci 

na internetu a důležitost vzdělávání dětí o rizicích spojených s online světem. 

Význam rodičovské kontroly pro bezpečnost dětí online 

Pro rodiče je proto důležité mít nástroje, které jim pomohou chránit děti v online světě 

a zároveň je vést ke zdravým návykům. Jedním z účinných řešení je ESET Parental 

Control, který je možné získat na stránkách analytico.cz/rodina. 

Jak ESET Parental Control pomáhá rodinám 

• Omezení času online: Rodiče mohou nastavit limity na dobu, kterou děti tráví na 

mobilních zařízeních, což pomáhá udržet vyvážený přístup k digitálním 

technologiím. 

• Blokování nevhodného obsahu: Nástroj umožňuje blokovat obsah, který může být 

pro děti nevhodný nebo nebezpečný, čímž přispívá k jejich bezpečí. 

• Sledování aktivit: Rodiče získají přehled o tom, jaké stránky a aplikace děti 

používají, což jim pomáhá lépe porozumět online světu dětí. 

Výhody pro rodiny 

ESET Parental Control nabízí rodičům efektivní nástroje pro ochranu dětí 

v online prostředí, podporuje otevřenou komunikaci o digitální bezpečnosti 

a přispívá k rozvoji zdravých digitálních návyků u dětí.  

Náklady na využívání tohoto nástroje jsou zanedbatelné ve srovnání 

s výhodami, které nabízí. Každý, kdo si produkt objedná na stránkách 

analytico.cz/rodina, navíc získá možnost detailního vysvětlení funkcí 

a bezplatnou (vzdálenou) instalaci, což usnadní jeho plnohodnotné využití 

v rodinném prostředí*. 

Poznámka *: Bezplatná vzdálená instalace platí do odvolání. Aktuální informace na stránkách 

analytico.cz.  
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Bonus č.2 – Zásady bezpečného online nakupování 

Online nakupování nám otevřelo dveře k neomezenému světu pohodlí 

amožností – nakupovat můžeme kdykoliv a odkudkoliv, porovnávat ceny během 

pár vteřin a vybírat ze široké nabídky produktů. Ovšem s touto svobodou 

přicházejí také rizika, která mohou vážně ohrozit naši bezpečnost a soukromí. 

Kybernetičtí podvodníci využívají sofistikovaných technik, aby zneužili naši 

neopatrnost. Proto je nutné osvojit si zásady bezpečného chování online, aby 

naše finance, osobní údaje a soukromí zůstaly chráněné. 

Hlavní pravidla bezpečného chování na internetu 

Bezpečné chování na internetu je základním předpokladem pro ochranu 

našeho soukromí a dat. Dodržování následujících pravidel může významně 

snížit riziko kybernetických útoků: 

• Používání silných hesel: Každý online účet by měl mít jedinečné a silné 

heslo, které obsahuje kombinaci velkých a malých písmen, číslic 

aspeciálních znaků. Nepoužívejte jednoduchá hesla jako "123456" nebo 

"password". 

• Dvoufaktorové ověření (2FA): Aktivujte dvoufaktorové ověření, kdykoli je 

to možné. To přidává další vrstvu zabezpečení, když kromě hesla 

potřebujete zadat i kód zaslaný na vaše zařízení. 

• Opatrnost při sdílení osobních údajů: Nikdy nesdílejte citlivé informace, 

jako jsou čísla kreditních karet nebo hesla, přes nezabezpečené platformy 

nebo v reakci na podezřelé e-maily. 

• Ostražitost při klikání na odkazy: Buďte obezřetní při otevírání odkazů  

v e-mailech, SMS nebo na sociálních sítích. Tyto odkazy mohou být falešné 

a sloužit k phishingovým útokům. 

• Pravidelné aktualizace: Aktualizujte software a aplikace na vašich 

zařízeních, aby byly chráněny proti novým hrozbám a zranitelnostem. 
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Bezpečné nakupování online 

Online nakupování je pohodlné, ale může být zneužito podvodníky k finančním 

útokům nebo krádeži identity. Níže uvádíme několik tipů, jak se při nakupování 

chránit: 

• Nakupujte jen na důvěryhodných webech: Nakupujte pouze na ověřených 

a důvěryhodných e-shopech. Zkontrolujte, zda webová adresa začíná 

"https://" a zda je v prohlížeči ikona zámku, což znamená, že komunikace 

mezi vámi a webem je šifrovaná. Dále se ujistěte, že web má platný 

certifikát zabezpečení. Pokud web nemá ověřený certifikát, neprovádějte 

žádné platby ani nezadávejte citlivé údaje. 

• Používání kreditní karty: Při online platbě je lepší používat kreditní kartu 

než debetní. Kreditní karty obvykle nabízejí lepší ochranu proti podvodům 

a je snazší reklamovat neoprávněné transakce. Alternativně můžete využít 

služby jako PayPal, které poskytují další vrstvu ochrany mezi vámi 

a prodejcem. Dále existují virtuální karty, které nabízejí banky; u nich 

můžete nastavit přesnou částku pro platbu, a po transakci se karta stává 

nepoužitelnou pro případné zneužití.  

• Pozor na neuvěřitelné slevy: Pokud nějaký obchod nabízí příliš lákavou 

slevu, která se zdá až neuvěřitelná, může jít o podvod. Ověřte 

důvěryhodnost webu pomocí recenzí nebo vyhledání referencí. 

• Omezte sdílení informací: Během nákupu poskytujte pouze nezbytné 

informace. Nikdy nesdílejte hesla nebo přístupové údaje ke svému 

bankovnímu účtu. 

• Používání VPN: Připojujete-li se k internetu přes veřejnou Wi-Fi síť, 

použijte VPN (virtuální privátní síť), abyste zabezpečili přenos dat 

a zabránili odposlechu citlivých informací. 

• Vzdělávejte se: Pravidelně sledujte novinky v oblasti kybernetické 

bezpečnosti a čtěte tipy, jak se chránit před novými hrozbami. 

• Používejte antivirový software: Nainstalujte a pravidelně aktualizujte 

antivirový program, který vás ochrání před škodlivým softwarem a dalšími 

hrozbami. 

• Buďte skeptičtí. 

 



40 / 44 

Bonus č. 3 – Role vzdělávání v kybernetické 

bezpečnosti 

V oblasti kybernetické bezpečnosti nejde jen o ochranu firemních aktiv a dat, 

ale také o udržení důvěry zaměstnanců, partnerů i zákazníků. Dobře 

informovaný a vzdělaný zaměstnanec je první linií obrany proti 

kybernetickým útokům. Informovanost uživatelů je jednou z nejúčinnějších 

cest, jak zvýšit celkovou bezpečnost organizace a minimalizovat riziko lidské 

chyby, která je často nejslabším článkem celého řetězce. 

Školení zaměstnanců a jeho vliv na firemní bezpečnost 

Pravidelná školení zaměstnanců v oblasti kybernetické bezpečnosti jsou 

nezbytná pro ochranu firemních dat. Víme, že největší hrozbou pro firemní 

bezpečnost je lidská chyba – nechtěné kliknutí na phishingový e-mail, sdílení 

nevhodných informací nebo používání slabých hesel mohou mít fatální 

následky. Školení zaměstnanců je proto klíčové pro zvyšování povědomí 

o těchto rizicích a jejich efektivní eliminaci. 

Hlavní oblasti vzdělávání v kybernetické bezpečnosti 

• Rozpoznání a obrana proti phishingu: Simulace phishingových útoků 

mohou být velmi efektivním nástrojem, jak zaměstnancům ukázat, jak 

snadno mohou být oklamáni. Např. společnost Analytico Consluting 

(analytico.cz) poskytuje služby pro simulace reálných phishingových e-

mailů a zaměstnanci si mohou sami vyzkoušet, zda by na podvod naletěli. 

Tento praktický přístup nevede jen k lepšímu pochopení, ale i k nácviku 

správných reakcí na podobné situace. 

• Používání silných hesel a dvoufaktorové autentizace: Zaměstnanci by měli 

pochopit důležitost používání silných, jedinečných hesel a dvoufaktorové 

autentizace. Praktické online workshopy mohou představit nástroje 

pro správu hesel a naučit je, jak jednoduše zvýšit bezpečnost přihlášení 

bez složitých opatření. 

• Ochrana zařízení a zabezpečení dat: Další klíčová oblast zahrnuje ochranu 

zařízení před malwarovými hrozbami. Zaměstnanci a vedení firmy jsou 

seznámeni s důležitostí pravidelných aktualizací softwaru, instalace 
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antiviru a zálohování dat. Online kurzy mohou též zahrnovat simulace 

napadení zařízení a ukázat, jak se proti těmto hrozbám bránit. 

• Bezpečná práce s e-mailem: Vzdělávání zaměstnanců o bezpečné práci  

s e-mailem zahrnuje praktické příklady správného rozpoznání podezřelých 

příloh a odkazů, stejně jako doporučení, jak e-maily bezpečně třídit a jak 

na ně bezpečně odpovídat. 

Sebevzdělávání a informovanost 

Vzdělávání v kybernetické bezpečnosti není jen o organizovaných školeních. 

Proaktivní přístup a sebevzdělávání hraje stejně důležitou roli. Blogy, webináře 

a odborné publikace nabízejí aktuální informace o nových hrozbách a trendech. 

Zaměstnanci, kteří si pravidelně rozšiřují svoje znalosti v oblasti kybernetické 

bezpečnosti, jsou pro firmu neocenitelným přínosem. 

Výhody pravidelného vzdělávání 

• Snížení zranitelnosti vůči útokům: Často se ukazuje, že informovaní 

zaměstnanci jsou schopni rozpoznat pokusy o kybernetický útok a včas je 

nahlásit. Pravidelné vzdělávání snižuje zranitelnost organizace a zároveň 

posiluje její obranu. 

• Zvýšení povědomí a budování kultury bezpečnosti: Vytvoření kultury 

kybernetické bezpečnosti je klíčové. Pokud si zaměstnanci uvědomují 

důležitost bezpečnostních opatření, je pravděpodobnější, že je budou 

i sami důsledně dodržovat. 

• Rychlejší reakce na nové hrozby: Schopnost rychle reagovat na nové 

hrozby je závislá na kvalitním a pravidelném vzdělávání. Zaměstnanci, kteří 

znají aktuální techniky kybernetických útoků, jsou schopni včas přijmout 

vhodná opatření. 

Příklady z praxe: Úspěšné vzdělávání v oblasti kybernetické 

bezpečnosti 

• Malá účetní společnost z Brna se rozhodla zavést pravidelná online školení 

v oblasti kybernetické bezpečnosti, včetně simulací phishingových útoků 

a praktických workshopů o zabezpečení dat. Díky tomu se povedlo snížit 

počet úspěšných phishingových útoků o 70 % a výrazně zvýšit povědomí 

zaměstnanců o bezpečnostních postupech. Podobné programy jsou 
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pro menší firmy finančně dostupné a mají významný dopad na snížení 

rizika. 

• Příklady z osobní sféry: Jana, zaměstnankyně menší společnosti, se 

při webináři naučila rozpoznat varovné znaky phishingového e-mailu. 

O týden později obdržela podvodný e-mail a místo kliknutí na odkaz ho 

okamžitě nahlásila IT oddělu. Tato rychlá reakce zabránila útoku, který by 

jinak mohl mít vážné důsledky. 

Výzvy a překážky ve vzdělávání v oblasti kybernetické bezpečnosti 

• Nedostatek času a zdrojů: Malé a střední firmy často vzdělávání 

zanedbávají kvůli nedostatku času nebo financí. Pravidelná školení ale 

nemusí být finančně náročná a mohou být organizována ve formě online 

kurzů, které jsou flexibilní a dostupné. 

• Podceňování rizik: Někteří zaměstnanci nebo vedoucí můžou podceňovat 

rizika kybernetických hrozeb, což může být velkou překážkou 

při implementaci vzdělávacích programů. Správně nastavené vzdělávání 

může tuto bariéru pomoci překonat tím, že zvýší povědomí o skutečných 

hrozbách a jejich dopadech. 

Závěr a doporučení 

• Role osobní odpovědnosti: Každý zaměstnanec i vedoucí pracovník má 

svou roli v udržování bezpečnosti organizace. Osobní odpovědnost 

v kybernetické bezpečnosti znamená uvědomění si potenciálních rizik 

a aktivní zapojení do prevence. 

• Doporučení pro firmy i jednotlivce: Vzdělávání v oblasti kybernetické 

bezpečnosti by mělo být považováno za součást firemní kultury a osobního 

růstu. Firmy mohou začít s implementací jednoduchých online školení, 

která jsou flexibilní a přizpůsobená různým pracovním rolím. Jednotlivci 

mohou sledovat odborné blogy, webináře a využívat volně dostupné 

zdroje. 
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Můj skutečný příběh na závěr 

Jsem obyč ejný č lově k, pravdě podobně  stejně  jako vy. Možná s tím 

rozdílem, že mů j život se ně jak toč í kolem poč ítač ů  a kybernetické 

bezpeč nosti od mých 16 let. Ne vždycky jsem vě dě l, jak dů ležité je chránit 

sebe, svoji rodinu a firmu v tomto prostoru. Jak to už bývá, stalo se mi 

ně co zvláštní, co změ nilo vše od základu – mé myšlení a následně  i mé 

rozhodování. 

Jednoho dne mě  oslovil blízký č len rodiny. Ukázal mi zprávu, která př išla 

poté, co se neúspě šně  pokoušel př ihlásit na svů j úč et na Facebooku a 

Instagramu. Jeho úč et byl napaden. Zač al složitý proces – kontaktování 

společ nosti META, dokazování, že jde o hackerský útok, a pokusy o 

záchranu úč tu. Nakonec se podař ilo úč et smazat, ale spolu s ním zmizela 

i celá historie a kontakty, které byly pro ně j dů ležité. 

Možná si ř eknete: „OK, nic se nedě je.“ Ale ono se dě je. To nejhorší na 

této situaci bylo to, že ve chvíli, kdy útoč ník př evzal úč et, mohl se 

vydávat za jeho pů vodního majitele a pokusit se vylákat peníze nebo 

informace od lidí, kteř í netušili, že úč et byl ukraden. Jak byste reagovali, 

kdyby vás blízky př ítel př es Facebook nebo Instagram požádal, abyste mu 

poslali peníze, protože mu nefunguje karta? Např . by Vám poslal rovnou 

QR kód, abyste mu mohli zaplatit a on se mohl dostat např . domů ? 

Samozř ejmě  v tu chvíli v místě  není signál, abyste mu mohli zavolat 

a ově ř it si to a komunikuje jenom díky tomu, že je tam místní WiFi síť. 

Ř íkáte si, že je to př íliš prů hledné? Nenechte se mýlit, toto je naprosto 

bě žný scénář , který funguje.  

Tehdy mi došlo, že kybernetická bezpeč nost není jen o technologiích. Nejde 

jen o antivirus, firewall nebo aktualizovaný operač ní systém. Jde o lidi. 

O každodenní životy, vztahy a peníze. Jde o ochranu tě ch, na kterých 

nám nejvíc záleží. 
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Zač al jsem př emýšlet o tom, jak moc je internet propojený s našimi 

životy – od práce z domova, př es zábavu a dě tské hry, až po chytré 

spotř ebič e. A uvě domil jsem si, že i když jsem odborník v oblasti 

kybernetické bezpeč nosti, nikdy jsem se nezamě ř il na to, jak bezpeč ně  

moje rodina využívá technologie. Jak bezpeč ně  je využívají vaši kolegové, 

zamě stnanci, nebo dokonce vy sami? 

Od té chvíle jsem se rozhodl využít své znalosti a pomáhat rodinám 

a malým firmám, jako je ta moje, aby mohly používat internet bezpeč ně  

a bez obav. Nejde jen o ochranu dat, ale i o klid. O klid, abyste mohli 

vy, vaše dě ti i ostatní č lenové domácnosti surfovat, pracovat, hrát si 

online nebo př istupovat do banky, aniž byste se museli bát. 

Souhlasíte, že je to dů ležité? 

Máte jistotu, že vaše domácnost je v bezpeč í? Rád vám pomohu, abyste 

nemuseli získat stejnou nepř íjemnou zkušenost jako já. Chci vám pomoci 

zajistit ochranu vaší rodiny – ať už jde o zabezpeč ení vaší sítě , ochranu 

zař ízení, nebo „jenom“ osvě tu, která vás a vaše blízké nauč í rozpoznat 

rizika. 

 

Nabízím vám dohodu. Dovolte mi, abych mohl př evzít vaše starosti 

s ochranou vás, vaší firmy a vaší rodiny v online svě tě . Na oplátku si 

odnesete klid, abyste se mohli soustř edit na to, co je pro vás dů ležité.  


