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Vitejte v kybernetické dzungli

Predstavte si misto plné neviditelnych nastrah, kde na kazdém kroku cihaji
skrytd nebezpeci a kde jedind neopatrnost mize mit vazné nasledky. Tento svét
neni daleko — je vSude kolem nas, v nasich telefonech, pocitacich a tabletech.
Je to online svét, ve kterém dnes Zijeme a pracujeme.

Tato broZura je vasim privodcem touto kybernetickou dzungli. Na témér 50
stranach jsou shrnuty znalosti a zkusSenosti, které byste jinak sbirali tydny,
mésice nebo dokonce roky. Najdete zde praktické rady a osvédcené postupy,
jak se chrdnit pred nejcastéjSimi hrozbami, abyste nepftisli o své soukromi,
penize nebo dokonce o dlvéru svych nejblizSich. Naucite se rozpoznavat
varovné signaly a vyhybat se rizikim, kterd mohou ovlivnit vas osobni i pracovni
Zivot.

BroZura vam rovnéz pomlze se orientovat v ocekavanich od odbornik(, ktefi
se o vasi kybernetickou bezpecnost staraji. PomuizZe vam definovat pozadavky
na jejich sluzby a umozni alespon zakladni posouzeni jejich kompetenci a zda
jejich kvality odpovidaji vasim potfebam.

Pro koho je tato brozura uréena?

Majitelé firem a podnikatelé: Chcete ochranit své podnikani
pred kybernetickymi Utoky, které by mohly narusit vase operace nebo poskodit
vasi povést?

Zaméstnanci: Premyslite, jak pfispét k bezpecCnosti na pracovisti a chranit
citlivé firemni informace?

Rodice a rodiny: Chcete zajistit, aby vase déti byly v bezpedi pfi pouZivani
internetu a socialnich siti?

Kazdy z nas: Pokud pouzivate digitdlni technologie, tato broZura je pro vas.
Kyberneticka bezpecnost se tyka nas vsech, bez ohledu na vék, profesi nebo
zkuSenosti.

Co vam tato broZura pfinese?

Praktické tipy: Jednoduché a ucinné rady, které muzete ihned aplikovat
ve svém kazdodennim Zivoté.
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Pochopeni hrozeb: Jasné vysvétleni nejbéznéjsich kybernetickych utokl a jak
je rozpoznat.

Uspora casu: Misto abyste stravili tydny & mésice studiem, ziskate
koncentrované znalosti na témér 50 strandach.

Spoluprace s odborniky: Naucite se, co ocekdvat od profesionall v oblasti
kybernetické bezpecnosti a jak posoudit jejich kompetence.

Posileni sebejistoty: Ziskdte znalosti, které vam pomohou pohybovat se
v online svété s vétsi jistotou a klidem.

Pfipravte se na cestu, béhem niZ odhalime tajemstvi kybernetické dZungle
a vybavime vas ndstroji pro bezpecny pohyb v digitdlnim svété. Bez ohledu
nato, zda jste technicky nadSenec nebo béiny uzZivatel, tato broZura vam
poskytne cenné informace a praktické postupy, které vam usetfi ¢as a ochrani
vas pred neviditelnymi hrozbami.
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Predstaveni kybernetické dzungle

Definice kyberprostoru a jeho vyznam v modernim svété

Pfedstavte si online prostor jako rozlehlou dZungli. Stejné jako v opravdové
dZzungli, i zde existuje nespocet cest, skrytych zakouti a nezndmych tvor(.
Nékteré z nich jsou neskodné nebo dokonce uzitecné, jiné vSak mohou byt
nebezpedné. Bez spravnych znalosti a nastrojli se v této dZzungli mizZete snadno
ztratit nebo stat obéti predatorli. Proto je dullezité se naucit, jak se
v kybernetické dzungli bezpeéné pohybovat a také co ocekavat od téch, ktefi
nam tento prostor chrani.

Kyberprostor je svét vytvoreny digitdlnimi technologiemi, kde spolu lidé
komunikuji, sdileji informace, nakupuji, pracuji nebo se bavi. Neni omezeny
fyzickymi hranicemi — staci pfipojeni k internetu, a okamzité mate pfistup
k obrovskému mnozstvi sluzeb a zdroja.

V moderni dobé se kyberprostor stal soucasti naseho kazdodenniho Zivota.
Ovliviluje to, jak pracujeme, u¢ime se, udrzujeme vztahy a trdvime volny cas.
Stejné jako skutecny svét md kyberprostor své bezpecné zény, ale také
nebezpecné oblasti, kde je tfeba byt obezietny.

Proc je kyberneticka bezpecnost dullezita

Digitalni technologie jsou dnes neodmyslitelnou soucasti naseho Zivota i prace.
VyuZzivaji se pro bankovnictvi, ndkupy, komunikaci, vzdélavani nebo fizeni firem.
Tato rostouci zavislost prindsi pohodli, ale také riziko — ¢im vice se spoléhame
na technologie, tim zranitelnéjsi jsme vici kybernetickym hrozbam.

Pro firmy je kybernetickd bezpecnost klicova. Utoky mohou zplsobit nejen
financni ztraty, ale také poskodit reputaci nebo ochromit celou organizaci. Malé
podniky ¢asto podcenuji, Ze se mohou stat cilem, ale i mensi Gtok mlZe mit
devastujici nasledky. Ochrana firemnich dat, zakaznickych informaci a internich
systémd je proto nezbytna.

Kyberneticka bezpecnost je ale stejné dilezitd i pro rodiny. Déti travi stale vice
¢asu online, ¢asto bez dostatecného dohledu. Mohou se setkat s kybersikanou,
nevhodnym obsahem nebo dokonce s nebezpecnymi osobami. Stejné tak
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dospéli celi rizikim, jako jsou podvody, ztrata dat nebo odcizeni osobnich
udaja.

Rizika spojena s nechranénym pohybem v online prostoru

Pfedstavte si, Ze by vase osobni informace, ptistup k bankovnimu Gc¢tu nebo
dulezité pracovni soubory mohly skoncit v rukou cizich lidi. MoZna to zni jako
Spatny filmovy scénar, ale v online svété se to déje kazdy den. Kyberzlocinci
neustale hledaji zplsoby, jak vyuZit neopatrnosti uZivatel(, a pro nékoho, kdo
se nepfipravi, to mlzZe mit vazné nasledky.

Nechranény pohyb v digitdlnim prostoru pfindsi mnoho rizik, kterd mohou

ovlivnit vas osobni i profesni Zivot. Mezi nejcastéjsi nebezpedi patfi:

e Kradez identity: Vase osobni udaje, jako jsou jméno, adresa nebo
pfihlasovaci udaje, mohou byt zneuzity k podvod(im, naptiklad k otevieni
falesnych uctl nebo zZadostem o pajcky.

e Financni ztraty: Podvodné e-maily, faleSné webové stranky nebo vydirani
mohou vést k tomu, Ze pfijdete o penize — a to Casto ve velkych ¢astkach.

e Ztrata dat: Skodlivy software, jako jsou viry nebo ransomware, mdze
poskodit nebo Uplné smazat vase dulezité soubory. At uz jde o pracovni
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dokumenty, fotografie nebo duleZité osobni zaznamy, jejich ztrata mize
byt nenahraditelna.

¢ Naruseni soukromi: Vase citlivé informace, jako jsou fotografie, zdravotni
zdznamy nebo zpravy, mohou byt ukradeny a zverejnény nebo prodany
tfetim stranam.

Proc je duilezité chranit se?

Rizika online svéta nejsou jen otazkou velkych firem nebo zkusenych hackerl —
tykaji se kazdého z nas. Jeden neopatrny klik nebo slabé heslo mohou otevfit
dvere problémim, které zasdhnou nejen vase finance, ale i va$ soukromy
a pracovni Zivot.

Chranit se vsak neni sloZité, pokud znate spravné postupy. NejdllezZitéjsim
prvek ochrany je informovanost. AZ potom mUzete podniknout kroky, které vas
ochrani pred témito hrozbami.

Hlavni hrozby, které ¢ihaji v kyberprostoru

V online svété existuje rfada utokd, které maiji za cil ohrozit vase data, soukromi
nebo dokonce finance. Zde jsou ty nejcastéjsi hrozby, které byste méli znat:
Phishing

Podvodné e-maily nebo zpravy, které se tvati jako od dlvéryhodné instituce
(napt. banky nebo oblibené sluzby). Jejich cilem je oklamat vas, abyste sdélili
své prihlasovaci Udaje nebo informace o platebni karté. Staci jedno kliknuti
na fale$ny odkaz a vase udaje mohou skoncit v rukou utocénikd.

Malware

Skodlivy software, ktery dokaZe infikovat vase zafizeni. MiZe zpomalit vas
pocita¢, poskodit data nebo umoznit Gtocnikim ziskat pristup k vasim
souboriim. Muze se Sifit pres prilohy e-maill, podvodné webové stranky nebo
infikované USB disky.

Ransomware

Specidlni typ malwaru, ktery zasSifruje vase soubory a znemozni vdm k nim
pristup. Utoénici pak poZaduji vykupné za jejich odblokovani. | kdy? zaplatite,
neni zaruc¢eno, Ze vase data budou obnovena.
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Socidlni inZenyrstvi

Utoky zaméfené na psychologickou manipulaci. Utoénik se mlZe vydavat
za kolegu, bankéfe nebo technickou podporu, aby od vas ziskal davérné
informace, napfiklad hesla nebo pfistupy k citlivym systémUm.

DDoS utoky

Utoky, pfi nichz je sit nebo server zdmérné pretizen obrovskym mnozstvim
pozadavkd. Cilem je vyradit systém z provozu, coz mlze mit vainé nasledky
zejména pro firmy nebo online sluzby.

Kdo stoji za utoky? Profil itocnika a jejich motivace

V kyberprostoru necihaji hrozby jen tak samy o sobé. Za kazdym utokem stoji
konkrétni dtocnici, ktefi maji své cile a motivace. Seznamte se s témi
nejcastéjsimi:

Kyberzlocinci

Jedna se o jednotlivce nebo organizované skupiny, jejichz hlavnim cilem je
financni zisk. PouZivaji rGzné metody, jako jsou kradeZe dat, vydirani
(napf. ransomware) nebo podvody. Tito Utocnici ¢asto pracuji globalné a jejich
obétmi mohou byt jednotlivci, firmy i instituce.

Hacktivisté

Tito Gtocnici jsou pohanéni politickymi nebo socidlnimi cili. Utoky vyuZivaji
k tomu, aby upozornili na konkrétni problematiku, vyjadrili nesouhlas
s politikou nebo podpofili svoji ideologii. Jejich Cinnost zahrnuje zverejiovani
citlivych informaci (tzv. datové uniky) nebo vyrazeni sluzeb z provozu.

Statem podporovani aktéri

Tyto skupiny pracuji ve prospéch vladnich zajmi a jejich cilem byva Spionaz,
sabotaz nebo destabilizace jinych zemi. Zaméfuji se na infrastrukturu,
energetiku, zdravotnictvi, média nebo vojenské systémy. Tyto Utoky jsou Casto
velmi sofistikované a obtizné odhalitelné.

Interni hrozby

Nebezpeci ¢asto prichazii zevnitf. Soucasni nebo byvali zaméstnanci, ktefi maji
pfistup k citlivym datdm, mohou Umyslné nebo nedmysiné zpusobit Unik
informaci. Motivaci maZe byt osobni msta, finanéni zisk nebo prosta
neopatrnost.
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Zasada €. 1 — Rozpoznani a obrana proti phishingu

Phishing: Jedna z nejnebezpecnéjsich forem kyberutok

Phishing je jednou z nejrozsitenéjsich technik, kterou kyberutocnici pouzivaji k
ziskani citlivych informaci, jako jsou ptihlasovaci udaje, hesla nebo finanéni
informace. Nazev ,phishing” pochazi z anglického slova ,fishing” (rybafeni),
protoze jde o pokus ,ulovit” obét prostfednictvim ldkavé, ale podvodné
navnady.

Utoénici asto vyuzivaji presvédcivé vypadajici e-maily nebo zpravy, které se
tvari, jako by pochazely od dlvéryhodné instituce — napfiklad banky, e-shopu
nebo sluzby, kterou pravidelné pouzivate. Jejich cilem je vzbudit pocit
naléhavosti nebo strachu, napfiklad tvrzenim, Ze vas ucet bude zablokovan,
pokud ihned neaktualizujete své udaje.

Phishingové atoky se neustale vyvijeji a jejich techniky jsou stdle
sofistikovanéjsi. Drive se phishing zaméroval predevSsim na hromadné
e-mailové atoky, dnes vsak mize cilit na konkrétni osoby nebo instituce
a vyuzivat rGizné formy, jako jsou SMS zpravy, telefonni hovory nebo socialni
sité.
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Typy phishingovych utoku

Phishingové utoky maji rizné podoby, pficemz kazdd z nich se zamétuje
na specifickou oblast nebo skupinu lidi. Mezi nejbézné;jsi typy phishingu patfi:
E-mailové phishingové ttoky:

Klasickd forma, kdy utocnik zasle podvodny e-mail s odkazem na faleSnou

webovou stranku, kterd napodobuje divéryhodnou sluzbu. Obét je vyzvana,
aby se pfrihlasila nebo poskytla citlivé informace.

Spear phishing:

Cileny phishing, kdy Utoc¢nik vyuZziva konkrétni informace o obéti (napf. jméno,
pozici nebo firmu) k vytvoreni velmi presvédcivé zpravy.

Smishing:

Phishing prostfednictvim SMS zprav. Obét obdrzi zpravu, ktera obsahuje
Vishing:

Telefonické utoky, pfi nichz utoénik predstird, Ze je pracovnikem banky,
technické podpory nebo jiné dlvéryhodné instituce, a snazi se z obéti vylakat
informace.

Phishing na socialnich sitich:

Utoénici se vydavaji za zndamé osoby nebo firmy na platformdch jako Facebook,
LinkedIn nebo Instagram a snaZi se navazat kontakt s obéti, aby ziskali jeji
dlvéru a udaje.

Jak rozpoznat phishingovy utok

Mezi hlavni varovné znaky, které mohou signalizovat phishing, patfi:

Podeziely odesilatel: E-maily a zpravy od neznamych nebo neovérenych
odesilatel(l, které casto obsahuji chyby v adrese nebo se snazi napodobit
zndmé instituce.

Alarmujici nebo naléhavy tén: Phishingové zpravy casto vyvoldvaji pocit
naléhavosti, napf. hrozbu zablokovani Uuctu nebo financni ztraty, aby primély
obét k rychlé reakci.

Gramatické chyby a neprofesiondini vzhled: Mnoho phishingovych zprav
obsahuje pravopisné chyby nebo nekvalitni grafiku.
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Podezielé odkazy: Odkazy v phishingovych zpravdch mohou vypadat
dlvéryhodné, ale pfi blizsim zkoumani lze zjistit, Ze vedou na nezndmé nebo
podezrelé stranky.

Napfriklad v typickém phishingovém e-mailu mize Uto¢nik napodobit zndmou
financniinstituci a Zada prijemce, aby ,,ovéril“ své pfihlasovaci udaje. Pfi blizSim
prozkoumani lze ¢asto zjistit nesrovnalosti, jako je neobvykly tvar e-mailové
adresy nebo podivna webova adresa odkazu.

Technologie a ndstroje pro detekci phishingu

Na trhu existuje mnoho nastrojl a technologii, které mohou uZivatele chranit
pfed phishingem:

Antivirové programy: Moderni antivirové programy obsahuji funkce na detekci
phishingovych utok( a mohou uZivatele upozornit na potencialni hrozby.

E-mailové filtry: Mnoho e-mailovych sluzeb obsahuje filtry, které blokuji
podezrielé e-maily nebo je presmérovavaji do slozky ,Spam*.

Upozornéni prohlizecG: Vétsina modernich prohlize¢li obsahuje varovani
na podvodné stranky a miZe uZivatele upozornit na riziko pred otevienim
podezielého odkazu.

Bezpecnostni pluginy: Existuji rGzné pluginy a rozsifeni pro prohlizece, které
mohou uZivatele varovat pred phishingovymi strankami nebo nabizet
dodate¢nou ochranu.

Co délat pfi phishingovém utoku

| kdyz si ¢clovék dava pozor, mUze se stat obéti phishingového utoku. V takovém
pfipadé je duleZité zachovat chladnou hlavu a dodrzet nasledujici postupy:
Nahlaseni phishingové zpravy: VétSina e-mailovych sluZzeb umozZiuje
uzivateldm nahlasit podezielé e-maily jako phishing. Timto zplsobem lze
informovat poskytovatele sluzby a pomoci v prevenci budoucich Gtokda.
Obnoveni bezpecnosti: Pokud jste klikli na podezrely odkaz nebo zadali své
udaje, zjiného (stale jesté nekompromitovaného) zafizeni okamizité zmérnte
heslo na daném Uctu a aktivujte dvoufaktorové ovérovani.

Minimalizace Skod: Pokud hrozi Unik financ¢nich udajl, okamZzité kontaktujte
svou banku nebo poskytovatele platebni sluzby a informujte je o situaci.
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Ochrana udajh: Pravidelné kontrolujte své Gcty a monitorujte aktivity, abyste
méli prehled o pfipadnych podezrelych transakcich.

Pfiklad z praxe: Phishing na Ceskou postu

V tomto pripadé utocnici rozesilali faleSné e-maily, které se tvafily jako zpravy
od Ceské podty. Obsahovaly ozndameni o nutnosti doplatit maly poplatek
za doruceni zasilky. V e-mailech byl odkaz vedouci na podvodnou stranku, kde
méli pfijemci zadat Udaje o své platebni karté. Metodou utoku byl fleSny e-mail
s naléhavou vyzvou k doplatku.

Praktické kroky pro ochranu pred phishingem

1.

Kontrola e-mailovych adres a odkaz:

Pred kliknutim na odkaz zkontrolujte, kam skutecné vede (napt. umisténim
kurzoru mysi nad odkaz, aniz byste na néj klikli). Podezrelé adresy casto
obsahuji drobné zmény, které maji zmdast uzivatele.

Ovéreni pravosti zpravy:

Pokud obdrzite zpravu, ktera vyzaduje vase Udaje, kontaktujte udajného
odesilatele (napf. banku nebo instituci) jinym ovéfenym zplsobem, abyste
si potvrdili, Ze zprava je prava.

Nasazeni e-mailovych filtra:

Aktivujte antiphishingové filtry ve svém e-mailovém systému, které mohou
automaticky presunout podezielé zprdvy do slozky ,Spam“ nebo je
blokovat.

Instalace bezpecnostnich rozsireni:

Nainstalujte si bezpecnostni rozsiteni do svého internetového prohlizece,
kterd vds upozorni na znamé phishingové stranky.

Nahlaseni phishingovych zprav:

Pouzijte funkci ,,Nahlasit phishing” v e-mailovém klientu nebo kontaktujte
organizaci, jejiz jméno utocnici zneuzivaji, aby mohli podniknout dalsi
kroky k ochrané svych uZivatel(.

Simulace phishingovych ttokd:

Ve firmach provadéjte pravidelné simulace phishingovych utok(, aby si
zaméstnanci mohli procvicit jejich rozpoznani a spravnou reakci.
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Zasada €. 2 — Pouzivani silnych hesel

Silné heslo je jako pevny zdmek na vasich dvefich — brani cizim lidem, aby se
dostali k vasim osobnim nebo finanénim informacim. Pokud je heslo slabé nebo
snadno uhodnutelné, jako tfeba ,,123456" nebo ,heslo”, mlze byt vas ucet
snadno napaden. To miZe vést k tomu, Ze nékdo ziska pristup k vasim uctlim,
ukradne vam penize nebo narusi vase soukromi.

Vytvoreni silného hesla ale neni nijak sloZité. Sta¢i dodrZovat nékolik
jednoduchych pravidel.

Co Cini heslo silnym

Silné heslo je takové, které je pro utocnika obtizné uhodnout nebo prolomit,

a to jak manualné, tak pomoci automatizovanych nastrojd. Klicové vlastnosti

silného hesla zahrnuiji:

e Délka: Cim del3i heslo, tim lépe. Doporucuje se alespofi 12 znak(.

e Komplexnost: Kombinace velkych a malych pismen, Cislic a specidlnich
znakl (napf. |, @, #, S).

e Nepredvidatelnost: Vyhybani se béZznym sloviim, frazim nebo sekvencim
(napf. hesla typu "123456", "password", "qwerty" zdsadné nepouzivat!).

e Unikatnost: Kazdy ucet by mél mit své vlastni jedine¢né heslo.

Pro¢ na tom zalezi?

Heslo je casto prvni véc, kterou utocnik zkousi prolomit. Silné heslo mu muze
zabranit v tom, aby se dostal dal, a tim ochrani vase informace, penize
i soukromi. Pamatujte, Ze i malé zmény mohou mit velky vliv na vasi
bezpecnost.

Silna hesla vas stoji jen trochu ¢asu, ale mohou vam usettit spoustu problém.
Je to jednoduchy krok, ktery vas mlze ochranit pred mnoha riziky.

Nejcastéjsi chyby pfi vytvareni hesel

Pti nastavovani hesel se ¢asto opakuji chyby, které utoénikim usnadniuji pristup
k uctlm. Tyto chyby mohou vazné ohrozit bezpecénost vasich dat a soukromi.
Patii mezi né:
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Pouzivani osobnich udaja: Jména, data narozeni, nazvy domacich mazlicka
nebo jind snadno zjistitelnd informace. Tyto Udaje mohou byt snadno
odhadnutelné, zvlasté pokud je sdilite na socidlnich sitich.

Opakované pouziti hesel: Pouzivani stejného hesla pro vice uctd je jednou
z nejcastéjSich chyb. Pokud utoc¢nik prolomi jedno heslo, ziska tim pfistup
i k dalSim uctam, které ho pouzivaji.

Jednoducha hesla: Kratka hesla nebo hesla sestavena z béinych slov, jako
,123456“ ,heslo” nebo ,abcl123“ jsou extrémné snadno prolomitelna.
Utoénici asto vyuzivaji automatické nastroje, které pravé takové kombinace
zkouseji.

Metody pro vytvareni silnych a zapamatovatelnych hesel

Vytvofit heslo, které je zaroven bezpecné a snadno zapamatovatelné, mize byt
na prvni pohled obtizné. Pomoci nasledujicich metod to ale zvlddnete snadno:

Mnemotechnické pomticky: Vytvorte heslo ze zacateénich pismen véty, kterou
si snadno zapamatujete. Napriklad: "MUj pes Max ma 3 roky" se mlze stat
"MpMm3r".

Heslové fraze (Passphrases): Pouzijte kombinaci nékolika nesouvisejicich slov
doplnénych o Cisla a speciadlni znaky. Heslové fraze jsou delSi a obtizné;ji
prolomitelné, ale zarover snadno zapamatovatelné.

Napriklad:
e Fraze: "Snih7Listek&Kocka!"
e Nebo jesté deldi: "PesVodalZidleKava"*

Generatory hesel: Pokud nechcete premyslet nad tvorbou hesla, pouzijte
generator hesel. Tyto nastroje vytvareji zcela ndhodna hesla s vysokou urovni
bezpecnosti. Mnoho spravci hesel, jako LastPass nebo 1Password, obsahuje
integrovany generator hesel.

Napriklad:
o "Sx#Qr%TplL4n@Z!"
Tipy pro lepsi zapamatovani

1. Zapojte osobni vyznam: Pouzijte slova nebo véty, které maji pro vas
vyznam, ale nejsou snadno odhadnutelné.
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2. Pridejte humor: Heslové fraze jako KariTanci#NaTrdvniku9" jsou diky své
podivnosti snadno zapamatovatelné.

3. Duvérfujte spravci hesel: Pokud si hesla nechcete pamatovat, aplikace
pro spravu hesel vdm umozni bezpecné ukladat i ta nejslozitéjsi hesla.

Co je dvoufaktorové ovérovani (2FA)?

Dvoufaktorové ovérovani znamena, Zze kromé zadani hesla musite potvrdit svou
identitu jesté druhym zplsobem. Nejcastéji se pouzivaji tyto metody:

Kéd z SMS zprdvy nebo mobilni aplikace: Po zadani hesla obdrzite jednorazovy
kod, ktery zadate pro dokonceni prihlaseni.

Biometrie: Ovéreni pomoci otisku prstu, rozpoznani obliceje nebo hlasu.
Hardwarovy bezpecnostni kli¢: Specialni zafizeni, které se pfipoji k vaSemu
pocitaci nebo telefonu a potvrdi vasi identitu. Aktivujte 2FA vSude, kde je to
mozné (e-mail, socialni sité, bankovnictvi).

Bezpecné uchovavani hesel

Spravné zachdazeni s hesly je klicové:

Nepiste hesla na papir nebo do nechranénych soubor.

Nesdilejte hesla s ostatnimi: Ani s rodinou nebo kolegy.

Pouzivejte nastroje: Pokud musite hesla uloZit, vyuZijte spravce hesel.

Sprava hesel

S narustajicim poctem online Uctl je dalezité mit systém pro spravu hesel:
Spravci hesel: Aplikace jako LastPass, KeePass nebo 1Password bezpecné
ukladaji vase hesla a umoZniuji vam pouzivat silna a jedine¢nd hesla pro kazdy
ucet.

Vyhody: Nemusite si pamatovat vSechna hesla, staci si zapamatovat hlavni
heslo k aplikaci.

Bezpecnostni doporuceni: Ujistéte se, Ze spravce hesel je chranén silnym
hlavnim heslem a idedlné dvoufaktorovym ovérenim.

Reakce na kompromitaci hesla

Pokud mate podezieni, Ze bylo vase heslo prozrazeno:
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Okamzité zménte heslo: Nejen u daného Uctu, ale i u dalSich, pokud jste
pouZzivali stejné heslo.

Aktualizujte bezpecnostni nastaveni: Zvazte aktivaci 2FA.

Sledujte ucet: Kontrolujte neobvyklou aktivitu a v pfipadé potfeby kontaktujte
podporu sluzby.

Firemni politika pro hesla
Pro firmy je daleZité mit jasna pravidla:

Nastaveni smeérnic: Minimalni délka hesla, poZadovand komplexnost,
frekvence zmén.

Skoleni zaméstnancii: Vzdélavejte tym o dlleZitosti silnych hesel a spravnych
postupech.

Monitorovani a vynucovani: PouZivejte ndastroje pro spravu pristupl
a dodrzovani politiky.

Pfiklad z praxe: Unik dat spole¢nosti LinkedIn v roce 2012 a 2016

V roce 2012 doslo k vyznamnému Uniku dat z profesni socialni sité LinkedIn, pfi
kterém Utocnici ziskali pFistup k pfiblizné 6,5 milionu hesel uzivatel(. Tato hesla
byla ukladana pomoci zastaralého hashovaciho algoritmu SHA-1 bez pouZiti

14/ 44



soli, coz umoznilo Uto¢nikim relativné snadno prolomit zna¢nou Cast hesel
pomoci technik hrubé sily a slovnikovych utokd.

Situace se ukazala byt jeSté vainéjsi v roce 2016, kdy se na verejnost dostaly
informace, Ze rozsah utoku byl mnohem vétsi, neZ se plivodné predpokladalo.
Bylo zjisténo, Ze bylo kompromitovano vice nez 117 milion( uZivatelskych ucta.
Mnoho uZivatell pouZivalo slaba a casto opakovana hesla, coz uto¢nikim
usnadnilo jejich desifrovani a ndsledné zneuziti nejen na LinkedIn, ale i
na jinych platformach, kde uZivatelé pouzivali stejné prihlaSovaci udaje.

Praktické kroky pro zajisténi bezpecnych hesel

Tato kapitola shrnuje jednoduché a ucinné kroky, které muzete snadno
implementovat ve svém kazdodennim Zivoté nebo ve své firmé. Nevyzaduji
pouziti pokrocilych nastrojd, ale presto vyznamné posili vasi kybernetickou
bezpecénost.

1. Zavedeni zakladnich pravidel pro hesla

e Stanovte minimalni délku hesla: V domacnosti nebo firmé si stanovte
pravidlo, Ze hesla musi mit minimalné 12 znakad.

e Pouzivejte rizné kombinace znaki: V heslech kombinujte velkd a mala
pismena, Cislice a specialni znaky.

e Vyhybejte se osobnim udajlim: Nikdy nepouZivejte data narozeni, jména
déti nebo jiné Udaje, které Ize snadno zjistit.

2. Vytvorite systém pro zapamatovatelna hesla

Pokud nechcete hesla ukladat do spravce hesel, vytvorte si jednoduchy systém:

Pouzijte mnemotechnické pomticky: Napfiklad z véty ,MUj pes Ben ma rad
syry!“ vytvoftite heslo ,MpBmrS!“.

Heslové fraze: VyuzZijte jednoduché véty jako ,Snih je bily!20“ — takova hesla
jsou snadno zapamatovatelnad, ale stale bezpecna.

Systém odvozenych hesel: Pro rlizné Ucty poutZijte zakladni heslo doplnéné
unikatnim prvkem. Napfiklad zdkladni heslo ,Kocka&801“ doplite casti
specifickou pro sluzbu, jako je ,FB“ pro Facebook: ,Kocka&801 FB“.
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3. Plan na krizové situace

Meéjte plan pro pfipad, Ze by nékteré z hesel bylo kompromitovano:

Okamtzitd zména hesla: Zménte heslo u napadeného Uctu a zvaite zménu
i na dalSich sluzbach, pokud jste pouzivali podobné heslo.

Kontrola bezpecnostniho nastaveni: Po kompromitaci aktivujte 2FA nebo
zménte e-mailovou adresu spojenou s Uétem.

Zabezpecte klicové pristupy: V pripadé napadeni emailu co nejdfive informujte
svou banku nebo dalsi relevantni instituce.

4. Jednoduchy checklist pro domacnosti a malé firmy

Vytvorte si vlastni kontrolni seznam:

]

N HAAA

Vsechna hesla jsou minimalné 12 znak( dlouha.

Hesla neobsahuji osobni udaje ani snadno uhodnutelné informace.
Kazdy ucet ma unikatni heslo.

Na dilezitych uctech je aktivni dvoufaktorové ovérovani.

Hesla jsou bezpecné uchovavana (fyzicky nebo v Sifrovaném souboru).

VSichni ¢lenové domdacnosti/zaméstnanci znaji zakladni pravidla
bezpecnosti.
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Zasada €. 3 -Jak se chranit pfi pouzivani verejné Wi-Fi

Verejné Wi-Fi sité jsou dostupné na mnoha mistech, jako jsou kavarny, letisté nebo
nakupni centra. Jsou pohodIné a zdarma, ale mohou byt i nebezpecné. Tyto sité casto
nemaji dostatecné zabezpeceni, coz znamena, Ze Utocnici je mohou snadno zneuzit.
MuZete prijit o sva data, pFistup k uctdm nebo si nevédomky nainstalovat Skodlivy
software.

Co vam na verejné Wi-Fi hrozi?

Sledovani vasi aktivity:

Utoénici mohou sledovat, co délate online, a ziskat vase hesla nebo jiné citlivé
informace.

Priklad: Odesilate e-mail a Utocnik miiZe vidét obsah zpravy i ptihlasovaci Gdaje.
Falesné Wi-Fi sité:

Nékteré sité vypadaji jako skutecné (napf. "Free_Cafe_WiFi"), ale ve skutecCnosti je
vytvoril  utoénik. Kdyz se pfripojite, ziska pfistup k vasim datlm.
Priklad: Misto oficialni sité kavarny se pripojite k falesné siti a Gtoc¢nik sleduje vasi
aktivitu.

Siteni virh a skodlivého softwaru:

Nezabezpecené Wi-Fi sité mohou byt zneuZity k Sifeni Skodlivych program, které
mohou poskodit vase zafizeni nebo ukrast vase data.

Priklad: Kliknete na odkaz a vas pocitac se infikuje virem.

Jak rozpoznat nebezpeénou Wi-Fi sit

Verejné Wi-Fi sité mohou byt pohodIné, ale ne vSechny jsou bezpecné. Tyto varovné
znaky vdm mohou pomoci odhalit nebezpecnou sit:

Nechranéna sit bez hesla: Sité, které nevyZaduji heslo, obvykle nejsou Sifrované. To
znamena, Ze vase data jsou snadno pfistupna pro kohokoli, kdo je v dosahu.
Podezielé nazvy siti: Sité s neobvyklymi ndazvy nebo s ndzvy, které se podobaji znamym
sitim (napt. "Free_Airport_WiFi123"), mohou byt podvodné. Utocnici je ¢Easto
nastavuji, aby zmatli uZivatele.

Podivné chovani po pfipojeni: Pokud se po pfipojeni k Wi-Fi objevi chybova hlaseni,
necekané presmérovani na jiné stranky nebo zpomaleni zafizeni, mGze to byt znamka
nebezpecné sité.
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Technologie a ndstroje na ochranu pfi pouzivani vefejnych Wi-Fi siti

PFi pouZivani vefejné Wi-Fi existuje nékolik technologii a nastroj(, které mohou pomoci

chranit vase data:

e  Virtudlni privatni sit (VPN): VPN Sifruje veskery provoz mezi vasim zafizenim
a internetem, ¢imz ztézuje utocniklm ziskani vasich dat.

e HTTPS pfipojeni: PFi pouzivani verejné Wi-Fi je dlleZité pfipojovat se na stranky
s HTTPS protokolem, ktery Sifruje komunikaci mezi prohlizecem a serverem.

e  Antivirové programy: Aktualizovany antivirovy program muize chranit zafizeni pred
malwarem a varovat pfed podezielymi strankami.

Doporucené postupy pro bezpecné pouzivani verejné Wi-Fi

Kromé technologickych opatreni existuji také osvédcené postupy, které snizuji riziko

kybernetického utoku:

e Nepouzivejte verejnou Wi-Fi pro citlivé aktivity: Vyhybejte se pfihlaSovani
do bankovnich G¢td nebo jinych duleZitych sluzeb, pokud jste pfipojeni
na vefejnou sit.

e Vypnéte sdileni a pristup k siti: Zkontrolujte nastaveni zafizeni a vypnéte sdileni
soubord, abyste snizili moznost neopravnéného pristupu.

e 0Odhlaseni po dokonceni prace: Po ukonceni ¢innosti se odhlaste z verejné sité,
abyste minimalizovali riziko pFistupu Utocnik( k vasemu zatizeni.

Co délat, pokud mate podezieni na utok?

Pokud mate podezieni, Ze vasSe zafizeni bylo pfi pouZiti vefejné Wi-Fi kompromitovano:

e Odpojte se ze sité: Pokud zaznamenate podezielé chovani, okamZzité se odpojte
od sité.

e Spustte antivirovou kontrolu: Zkontrolujte zafizeni antivirovym programem
pro zjisténi pripadného malwaru.

e Zménte hesla: Zmérte hesla k citlivym Gctim, zejména pokud jste zadavali
prihlasovaci Udaje béhem pouzivani verejné Wi-Fi.

Pfiklad z praxe: Vefejna WiFi sit a technika Gtoku ,,Man-in-the-Middle*

V roce 2018 se v USA odehrdl incident, kdy utocnici vyuZili vefejné Wi-Fi sité
v kavarnach k provedeni kybernetickych Gtok(. Pomoci techniky zvané "Man-in-the-
Middle" se napojili mezi zatizeni uzivatell a internet, coZ jim umoznilo odposlouchavat
komunikaci a ziskavat citlivé informace, jako jsou prihlasovaci Udaje a financ¢ni data.
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Tento pripad zdUraznuje rizika spojena s pouzivanim nezabezpecenych verejnych Wi-Fi
siti. Podobnou techniku vyuzila hackerska skupina v Praze v roce 2017.

Praktické kroky pro bezpecné pouzivani verejnych Wi-Fi siti

Pro majitele malych firem a domacnosti, ktefi ¢asto pracuji na cestach nebo v
prostiedi vefejnych siti, je dodrZzovani nasledujicich praktickych krok( kli¢ové
pro zajisténi bezpecénosti.

1. Zakladni pravidla pro pfipojeni k vefejné Wi-Fi

Zkontrolujte zabezpeceni sité: Pripojujte se pouze k sitim, které vyzaduji heslo,
a ujistéte se, Ze jsou Sifrované (napt. WPA2 nebo WPA3).

Ovéfte oficidlni sit: Na mistech, jako jsou kavarny nebo letisté, ovéfte
u personadlu ndzev spravné sité. Vyhnéte se pfipojeni k sitim s podezfelymi
nebo neobvyklymi nazvy.

2. Pouziti technologii pro zabezpeceni

Aktivujte VPN (je-li k dispozici): Pokud mate moZnost, pouzivejte VPN
k Sifrovani dat pfi pfipojeni k vefejnym sitim.

Zapnéte firewall: Ujistéte se, Ze na vasem zafizeni je zapnuty firewall, aby
blokoval neautorizovany pfistup.
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Pouzivejte HTTPS: Kontrolujte, zda stranky, které navstévujete, maji Sifrované
3. Ochrana zafizeni

Aktualizujte software: Ujistéte se, Ze operacni systém a aplikace jsou
aktualizované, coz minimalizuje zranitelnosti.

Vypnéte automatické prFipojeni: Na svém zafizeni vypnéte moznost
automatického pfipojovani k Wi-Fi sitim.

Vypnéte sdileni: V nastaveni zafizeni deaktivujte sdileni soubor( nebo tiskaren,
aby byla vase data Iépe chranéna.

4. Praktické navyky

Pouzivejte vlastni hotspot: Pokud je to mozné, vyuZivejte mobilni data nebo
vlastni Wi-Fi hotspot misto verejnych siti.

Vyhnéte se citlivym aktivitam: Neprovadéjte bankovni transakce nebo jiné
¢innosti zahrnuijici citlivé udaje pres verejnou Wi-Fi.

Odhlaseni a odpojeni: Po dokonceni prace se nejen odhlaste z webovych
sluzeb, ale také se odpojte od verejné sité.
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Zasada €. 4 — Bezpecné pouzivani e-mailu

E-mail je jednim z nejdllezitéjSich nastrojd, ktery dnes pouzivame — at uz pro
praci, nakupovani nebo kontakt s rodinou a prateli. Je rychly, pohodiny
a nepostradatelny. Pravé proto si ho kyberneti¢ti Utocnici oblibili jako hlavni cil
svych utokd. Phishingové e-maily, skodlivé prilohy nebo podvodné zpravy jsou
jen nékteré ze zpUsobd, jak se mohou pokusit ziskat vase data nebo poskodit
vase zafizeni.

Bezpecné pouzivani e-mailu je proto klicem k ochrané vasich osobnich udaja,
financi a digitalni identity. Dodrzovani jednoduchych pravidel a bezpecnostnich
postupl mUze vyrazné snizit riziko a pomoci vam chranit se pfed podvody.

Hlavni hrozby v e-mailové komunikaci

Phishingové utoky

Phishing je podvodnd technika, pfi kterém se utocnik snazi vydavat
za davéryhodnou osobu nebo instituci, naptiklad vasi banku nebo znamou
sluzbu. Cilem je ziskat vase pfihlasovaci Udaje, hesla nebo finan¢ni informace.
Phishingové e-maily ¢asto obsahuji odkazy na faleSné webové stranky nebo
prilohy, které mohou poskodit vase zafizeni.

Malware a skodlivé prilohy

E-maily mohou mit pfilohy infikované Skodlivym softwarem, jako jsou viry,
trojské koné nebo ransomware. Staci jediné kliknuti na pfilohu a vas pocitac
mUze byt infikovan, coz mlze vést ke ztraté dat, zablokovani zafizeni nebo
zneuziti vasich informaci.

Spam a nevyZadand posta

Spamové e-maily zaplavuji vasi schranku nevyZadanymi zpravami, casto
s reklamami, faleSnymi nabidkami nebo pokusy o podvod. Kromé toho, Ze

obtézuji, mohou obsahovat Skodlivé odkazy nebo pfilohy, které predstavuji
bezpecnostni riziko.

Spamové e-maily zaplavuji vasi schranku nevyzidanym obsahem, casto
sreklamami nebo podvodnymi nabidkami. Kromé obtéZzovani mohou
obsahovat Skodlivé odkazy nebo pfilohy, které predstavuji bezpecnostni riziko.
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Socidlni inZenyrstvi

Utoénici  vyuZivaji psychologické manipulace k ziskani dvéry obéti
a presvédceni ji k odhaleni citlivych informaci nebo provedeni urcité akce.
Mohou se vydavat za kolegu, nadfizeného nebo obchodniho partnera.

Rozpoznani podezielych e-maili

Znaky phishingovych zprav

e Naléhavost: E-mail vyZaduje okamizitou akci, c¢asto pod hrozbou
negativnich dasledk.

e Podeziela e-mailova adresa: Odesilatel ma nezndamou nebo pozménénou
adresu (napt. misto @firma.com je @firma.com s cyrilskym "a").

e Gramatické chyby a Spatna stylistika: Oficiadlni instituce obvykle dbaiji
na kvalitu komunikace.

o Neobvyklé pozadavky: Zadost o poskytnuti citlivych UGdaji nebo
pfihlasovacich informaci.

Kontrola odesilatele a e-mailové adresy

e Ovéreni domény: Zkontrolujte, zda doména odesilatele odpovida oficialni
doméné instituce.

e Podeziela jména: Pokud odesilatel pouziva obecné nazvy jako
"Administrator" nebo "Podpora", budte obezfetni.

Varovné signaly v obsahu e-mailu

e Nabidky, které jsou pfilis dobré na to, aby byly pravdivé.

e PoZadavky na platby nebo financni transakce bez pfedchozi komunikace.
e (Odkazy na nezndmé nebo podezielé webové stranky.

Bezpecné nakladani s prilohami a odkazy
Otevirani pfiloh od divéryhodnych zdrojt

e Ovéite identitu odesilatele: Pokud neocekavate pfilohu, kontaktujte
odesilatele jinym zplisobem.

e Budte opatrni u neznamych formatd soubor(: Prilohy s koncovkami jako
.exe, .bat, .scr mohou byt nebezpecné.

Kontrola odkazl pred kliknutim
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e Najetim mysi na odkaz zjistite skute¢nou URL adresu.

e Pozor na zkracené odkazy: Mohou skryvat skute¢nou destinaci.
Pouzivani antivirovych a antimalwarovych nastrojt

e Aktualizujte pravidelné bezpecnostni software.

e Nastavte automatické skenovani prichozich e-mailt a priloh.

Sprava e-mailovych ucta a jejich zabezpeceni
Aktualizace bezpecnostnich nastaveni

e Pravidelné kontrolujte nastaveni soukromi a zabezpeceni ve vasem
e-mailovém klientu.

e Omezte pfistup tretich stran k vasemu uctu.

Monitorovani pfihlaseni a aktivity uctu

e Sledujte historii pfihlaseni: Zaznamenava cas, misto a zafizeni.
e Nastavte upozornéni na podezfelou aktivitu.

Zalohovani e-maila

e Pravidelné zalohujte dllezZité e-maily.

e PouZivejte zabezpecené uloZisté pro zalohy.

Bezpecné pouzivani verejnych a sdilenych zarizeni
Odhlaseni z uctli po pouziti

e Vidy se odhlaste z e-mailu, zejména na verejnych pocitacich.
e Nepovolujte prohlize¢dm ukladat vase prihlasovaci Udaje.
Vymazani historie a do¢asnych soubori

e PouzZivejte rezim soukromého prohlizeni.

e VlymaZte cache a cookies po ukonceni prace.

Pouzivani VPN a zabezpecenych siti

e Vyhnéte se nezabezpecenym vefejnym Wi-Fi sitim.

e PouZivejte VPN pro Sifrovani vaseho pfipojeni.
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Zasada ¢. 5 — Pouziti antiviru, firewalld a aktualizace
softwaru

V digitalnim svété, kde se kybernetické hrozby neustdle vyvijeji, je dllezité mit
Ucinné ndstroje pro ochranu svych zatizeni a dat. Antivirovy software, firewally
a pravidelné aktualizace softwaru predstavuji zakladni pilite kybernetické
bezpecnosti. Tyto nastroje spolecné pomahaji predchazet utokiim, detekovat
Skodlivé aktivity a minimalizovat rizika spojena s pouzivanim internetu.
Vyznam antiviru, firewallu a aktualizaci softwaru

Pouziti antivirového softwaru a firewallu je jako mit bezpecnostni systém pro
svUj digitalni domov. Antivir chrani vase zafizeni pred Skodlivym softwarem,
zatimco firewall kontroluje pfichozi a odchozi sitovy provoz a zabranuje
neopravnénému pfistupu. Aktualizace softwaru pak zajistuji, ze vase aplikace
a operacni systémy maji nejnovéjsi bezpecnostni zaplaty, které opravuji znamé
zranitelnosti.

Antivirovy software

Co je antivirovy software?

Antivirovy software je program navrzeny k detekci, blokovani a odstrafiovani
Skodlivého softwaru, jako jsou viry, trojské koné, cervi nebo spyware. Pracuje
na principu skenovani souborl a sledovani podezielého chovani na vasem
zafizeni.

Jak funguje antivirovy software?

Antivir vyuZivd databaze zndmych hrozeb a heuristické analyzy k identifikaci
podezielych soubor( a aktivit. Pravidelné skenuje systém, kontroluje nové
soubory a monitoruje sitovy provoz. Pti detekci hrozby upozorni uZivatele
a nabidne moZnosti odstranéni nebo izolace Skodlivého souboru.

Vybér sprdavného antiviru
PFi vybéru antivirového softwaru je dalezité zvazit:

e Spolehlivost a ucinnost: Zvolte feseni od renomovanych vyrobct s dobrymi
recenzemi.

e Funkce: Nékteré antiviry nabizeji dalsi funkce, jako je ochrana webového
prohlizece, firewall nebo rodicovska kontrola.
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e Aktualizace: Ujistéte se, Ze antivir pravidelné aktualizuje svou databazi
hrozeb.

vs o v

e Uizivatelska privétivost: Vyberte software s intuitivnim rozhranim
a snadnym ovladanim.

Firewall

Co je firewall?

Firewall je bezpe€nostni systém, ktery kontroluje a filtruje sitovy provoz mezi
vasim zafizenim a internetem. Jeho uUkolem je zabranit neopravnénému
pristupu k vasim systémlm a chranit je pred vnéjsimi utoky.

Typy firewalld

e Softwarové firewally: Programy instalované na jednotlivych zafizenich,
které kontroluji sitovy provoz na drovni aplikaci.

e Hardwarové firewally: Fyzickd zafizeni umisténd mezi vasi siti
a internetem, ktera poskytuji ochranu pro celou sit.

e Firewally nové generace: Kombinuji vlastnosti obou vySe uvedenych
a nabizeji pokrocilé funkce, jako je hloubkova kontrola paketl nebo
detekce naruseni.

Konfigurace firewallu pro optimdlni bezpecnost
¢ Nastaveni pravidel: Definujte, které aplikace a sluzby maji pfistup k siti.

e Monitorovani aktivit: Pravidelné sledujte logy firewallu pro detekci
podezrelych aktivit.

e Aktualizace: UdrZujte firewall aktualizovany, aby obsahoval nejnovéjsi
bezpecnostni funkce.

Aktualizace softwaru

Proc jsou aktualizace dileZité?

Aktualizace softwaru opravuji znamé bezpecnostni zranitelnosti, zlepsuji vykon
a pridavaji nové funkce. Utocnici ¢asto vyuZivaji slabin v zastaralém softwaru
k proniknuti do systém.

Rizika spojend s neaktudlnim softwarem

e ZvySena zranitelnost: Neaktualizovany software mulzZe obsahovat
bezpecnostni diry, které Utocnici snadno zneuziji.
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e Kompatibilita: Nové aplikace nebo soubory nemusi spravné fungovat se
zastaralym softwarem.

e  Ztrata podpory: Vyrobci Casto prestavaji podporovat starsi verze softwaru,
coz znamena, Ze nebudou vydavany dalsi opravy.

Nejlepsi praktiky pro udrZovdni softwaru aktudlniho

e Automatické aktualizace: Aktivujte automatické aktualizace tam, kde je to
mozné.

e Pravidelna kontrola: Pravidelné ovérujte dostupnost novych aktualizaci
pro viechny nainstalované programy.

e Bezpecnostni zaplaty: Instalujte bezpecnostni zdplaty okamzité po jejich
vydani.

Integrace antiviru, firewallu a aktualizaci do celkové bezpecnosti

Tyto tfi komponenty spolecné vytvareji silnou obrannou linii proti
kybernetickym hrozbam. Antivir chrani pfed Skodlivym softwarem, firewall
reguluje sitovy provoz a aktualizace zajiStuji, Ze software nema znamé
zranitelnosti. Je dulezité, aby byly vSechny tyto prvky sprdvné nastaveny
a pravidelné udrzovany.
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Praktické kroky k implementaci téchto opatreni

1.

Nainstalujte renomovany antivirovy software a nastavte pravidelné
automatické skenovani systému.

Aktivujte firewall ve vasem operacnim systému nebo routeru a nastavte
bezpecénostni pravidla podle svych potreb.

Pravidelné aktualizujte software na vSech zafizenich, véetné operacniho
systému, aplikaci a plugind.

Zalohujte dileZita data na externi ulozisté nebo do cloudu pro ptipad, Ze
by doslo k napadeni systému.

Vzdélavejte se o nejnovéjsich kybernetickych hrozbach a bezpecnostnich
trendech.

Pfiklad z praxe: Utok ransomware WannaCry

V roce 2017 zasahl svét masivni utok ransomware s ndzvem WannaCry. Tento
Skodlivy software vyuZzil zranitelnosti v operacnim systému Windows, kterd byla
jiz pred utokem opravena bezpecnostni aktualizaci. Mnoho uZivateld
a organizaci vSak aktualizaci neprovedlo, coz umoznilo Sifeni Utoku.

Metoda utoku: WannaCry se Sifil pomoci exploitli, které zneuZivaly
neaktualizované systémy.

Duasledek: Sifrovani souborl na infikovanych poéitagich a pozadavek
vykupného za jejich odemceni.

Vysledek: Postizeno bylo vice nez 200 000 pocitacl ve 150 zemich, véetné
nemocnic, firem a vladnich instituci.
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Zasada C. 6 — Zabezpeceni mobilnich zarizeni

Mobilni zafizeni, jako jsou chytré telefony a tablety nam umoziuji mit pfistup
k e-mailim, bankovnim uctim, citlivym firemnim datdm a mnoha dalSim
dalezitym informacim kdykoli a kdekoli. Néktefi lidé vsak stale véri, Ze mobilni
zafizeni nepotrebuji zvlastni ochranu, protoZe jsou méné nachylna k utoklm
nez tradi¢ni pocitace. Tato predstava je naprosto mylna.

Aktualni kybernetické utoky ukazuji opacnou realitu. Mobilni zafizeni se stavaji
stdle CastéjSim cilem atocnikd, ktefi wvyuZivaji jejich zranitelnosti
k neopravnénému pfistupu k citlivym datim, sifeni malwaru nebo finan¢nimu
zneuziti. Bezpecnost mobilnich zafizeni je proto klicovou soucasti komplexni
strategie kybernetické bezpecnosti. Tato kapitola se zamétuje na identifikaci
hlavnich hrozeb pro mobilni zafizeni a poskytuje odborné doporuceni pro jejich
efektivni zabezpeceni.
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Hlavni hrozby pro mobilni zatizeni

e Malware a $kodlivé aplikace: Uto¢nici mohou infikovat zafizeni $kodlivym
softwarem, ktery krade data, sleduje aktivitu uZivatele nebo umoznuje
dalkové ovladani zafizeni bez védomi vlastnika.
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e Phishingové utoky: Prostfednictvim SMS, e-maill nebo aplikaci socialnich
médii se Utocnici snazi ziskat citlivé informace, jako jsou prihlasovaci udaje
nebo financni data.

e Ztrata nebo kradeZ zafizeni: Fyzickd ztrata nebo odcizeni mobilniho
zafizeni mGze vést k pfimému pfistupu k uloZzenym datlim, pokud neni
zafizeni rddné zabezpeceno.

e Nezabezpecené Wi-Fi sité: Pripojeni k vefejnym nebo nezabezpecenym
sitim mGzZe umoznit Utocnikdm odposlouchavat komunikaci nebo infikovat
zafizeni.

Klicové zasady pro ochranu mobilnich zaFizeni

Pouzivejte silné ovérovaci metody

e Nastavte si komplexni heslo, PIN nebo vyuzijte biometrické ovérovani, jako
je otisk prstu ¢i rozpozndvani obliceje.

e Vyhnéte se jednoduchym a snadno odhadnutelnym kédim.

Pravidelné aktualizujte operacni systém a aplikace

e Instalujte vSechny dostupné aktualizace a bezpecnostni zdplaty od vyrobce
zafizeni a vyvojari aplikaci.

e Aktivujte automatické aktualizace pro zajisténi nepretrzité ochrany.

Instalujte aplikace pouze z oficidlnich zdroja

e PouZivejte ovérené platformy, jako je Google Play Store pro Android nebo
App Store pro iOS.

e Vyhnéte se instalaci aplikaci z neznamych zdrojQ, které mohou obsahovat
Skodlivy software.

Peclivé spravujte opravnéni aplikaci
e Pfiinstalaci nebo aktualizaci aplikaci kontrolujte poZzadovand opravnéni.

e Odmitnéte nebo omezte pfistup aplikaci k citlivym funkcim, pokud to neni
nezbytné.

Pouzivejte specializovany bezpecnostni software
¢ Nainstalujte renomovany antivirovy program urceny pro mobilni zafizeni.

e Pravidelné provadéjte skenovani systému a sledujte bezpecénostni
upozornéni.
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Omezte rizika spojena s pfipojenim

e Vyhybejte se pfipojovani k nezabezpecenym nebo verejnym Wi-Fi sitim
bez pouziti VPN.

e Vypinejte Bluetooth, NFC a dalsi bezdratové funkce, pokud je nepouzivate.

Provadéjte pravidelné zalohovani dat

e Zalohujte dulezitd data na zabezpelena uloZisté nebo do Sifrovaného
cloudu.

e Zalohy chrani vase data pred ztratou v dlsledku Utoku nebo selhani
zafizeni.

Bud'te obezfetni pfi komunikaci a pouzivani aplikaci

e Neotevirejte podezielé odkazy v SMS, e-mailech nebo zpravach
v aplikacich.

e Nezadavejte citlivé informace na neznamych nebo nedlvéryhodnych
webovych strankach.
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Zasada €. 7 — Spravné postupy pri zalohovani dat

Zalohovani dat je klicovym prvkem kybernetické bezpecnosti, ktery chrani vase
informace pred ztratou nebo poskozenim. Ztrata dat muize nastat z rGznych
dlvodu — kybernetické Gtoky, technické selhani, ptirodni katastrofy nebo lidska
chyba. Bez pravidelného zalohovani mohou byt nasledky pro jednotlivce
i organizace katastrofalni, od financnich ztrat az po nenavratnou ztratu cennych
informaci. Spravné zalohovani tak zajistuje, ze budete schopni obnovit kriticka
data, coZz vdam umozni rychle se zotavit z pfipadného incidentu a minimalizovat
naruseni vasi ¢innosti.

T
‘ \
¥
'
T
'
3
1
1

Metody a média pro zdlohovani

Existuje nékolik metod a médii, které muzZete pouZit k zdlohovani dat. Kazda
z nich ma své vyhody a nevyhody, a nejlepsi pfistup Casto zavisi na vasich
specifickych potfebach.

e Lokalni zalohy: Lokalni zilohy se provadéji na externi pevné disky, sitova
ulozisté (NAS) nebo jina fyzickd média. Vyhodou lokalnich zéaloh je rychly
pfistup k datim a moZnost kontroly nad jejich fyzickym umisténim.
Nevyhodou je vsak riziko poSkozeni ¢i ztrdty média v pfipadé poZaru,
kradezZe nebo jiné katastrofy.
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Cloudové zalohovani: Cloudové zalohovani uklada data na vzddlené
servery poskytovatele sluzeb, coZz poskytuje vysokou Uroven bezpecnosti
a moznost pristupu odkudkoli. Vyhodou je vysoka odolnost proti fyzickym
ztrdtdm a zajisténi redundance, avsak mohou byt obavy ohledné soukromi
a pfistupnosti dat v zavislosti na spolehlivosti poskytovatele.

Hybridni pfistup: Kombinace lokalniho a cloudového zalohovani spojuje
vyhody obou pfistupd. Kritickd data jsou zdlohovana lokalné pro rychlou
obnovu, zatimco kopie jsou uloZeny v cloudu pro pfipad fyzického
poskozeni lokdlnich médii. Tento pfistup poskytuje vysokou Uroven
ochrany a flexibility.

Strategie zalohovani

Pravidlo 3-2-1: Tato strategie je povazovana za zlaty standard v oblasti
zalohovani. Znamena to mit tfi kopie dat — original a dvé zalohy. Tyto kopie
by mély byt uloZzené na dvou riznych médiich, pficemz jedna kopie by méla
byt mimo pracovisté (napf. v cloudu). Tento pfistup minimalizuje riziko, Ze
vSechny kopie budou zni¢eny ¢i ztraceny.

Stanoveni frekvence zaloh: Stanoveni frekvence zaloh zavisi na povaze dat
a na tom, jak casto se méni. Napftiklad kriticka firemni data by méla byt
zédlohovana denné nebo i castéji, zatimco méné duleZitd data mohou byt
zédlohovana tydné. Automatizace zadlohovacich procest je dllezZita pro
zajisténi, ze nedojde k opomenuti.

Stanoveni priorit pro zalohovani: VSechna data nejsou stejné dUlezita. Pfi
nastavovani zalohovaci strategie je dilezité rozlisit mezi kritickymi daty,
kterd jsou pro cinnost klicova, a daty, ktera nejsou tak citlivd. Tim lze
optimalizovat ¢as a zdroje potfebné pro zalohovani.

Sifrovani a zabezpeéeni zaloh

Pro¢ Sifrovat zalohy: Data uloZena v zalohach mohou byt stejné citliva jako
data na vasem hlavnim systému. Sifrovani zaloh zajistuje, 7e i v piipadé
neopravnéného pristupu k zalohovacim médiim zlistanou vase data
chranéna pred zneuZitim.

Nastroje a metody pro Sifrovani: Moderni zdlohovaci nastroje casto
obsahuji integrované funkce Sifrovani. Napftiklad pouziti AES (Advanced
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Encryption Standard) je béZznym zplsobem ochrany dat v zalohach. Vidy si
vyberte nastroje, které poskytuji spolehlivou Uroven sifrovani.

Ochrana zaloh pfed neopravnénym pristupem: Kromé Sifrovani je dulezité
omezit fyzicky i digitalni pfistup k zalohdm. Zalohovaci média by méla byt
chranéna heslem nebo jinou formou autentizace a méla by byt uchovdvana
na bezpecném misté.

Testovani a ovérovani zaloh

DtlezZitost pravidelného testovani obnovy dat: Zalohovani dat je uZite¢né
pouze tehdy, pokud jste schopni data skute¢né obnovit. Pravidelné
testovani obnovy zaloh ovéfuje, Zze zalohy funguji spravné a Ze proces
obnovy je efektivni.

Postupy pro ovéreni integrity zaloh: Pravidelné kontroly integrity zaloh
vam umozni zjistit, zda nedoslo k poskozeni dat béhem zalohovani. Ovéreni
konzistence a celistvosti zalohovanych soubor( je dllezité pro zajisténi, Zze
data budou pfi obnové v plvodnim stavu.

Dokumentace a protokolovani zalohovacich procesti: Vedeni
dokumentace o zalohovacich procesech, véetné terminll zalohovani, typu
zélohy a vysledk( testovani, umozni lepsi spravu zalohovaci strategie
a rychlou reakci v pfipadé problém.

Zalohovani v podnikové sfére

Politiky a smérnice pro zalohovani ve firmach: Firmy by mély mit jasné
definované smérnice pro zdlohovani dat, které zahrnuiji pravidla pro to, co,
kdy a jak zdlohovat. Tyto smérnice by mély byt pfizplsobeny potfebam
organizace a méla by se pravidelné revidovat jejich aktualnost.

Role a odpovédnosti v ramci organizace: Urceni konkrétnich osob
odpovédnych za zalohovani dat zajistuje, ze tato dalezita dloha nebude
prehlizena. Kazda osoba by méla mit jasné stanovené povinnosti a mél by
byt zajistén systém kontroly.

Soulad s legislativou a normami (napt. GDPR): Zalohovani dat musi byt
v souladu s platnou legislativou, zejména pokud jde o ochranu osobnich
udajli. Dodrzovani predpisQ, jako je GDPR, je klicové pro zabranéni pravnim
nasledkim.
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Priklad z praxe

Ztrata dat, ktera vedla k existencialnimu ohrozeni firmy

V roce 2014 byla spole¢nost Code Spaces, poskytovatel cloudového hostingu
pro vyvojare, napadena kybernetickym Utokem, ktery mél katastrofalni dopad
na jeji existenci. Utoénik ziskal pFistup k Gétu Code Spaces na Amazon Web
Services (AWS) a zacal mazat klicova data, kdyZ firma odmitla zaplatit vykupné.
Spolecnost neméla dostatecné zalohované své data a zdlohy nebyly umistény
mimo dosah utocnikd. Tento nedostatek ved| k tomu, Zze béhem nékolika hodin
prisla o témér veskera klientskd data a konfigurace.

Code Spaces neméla zadny efektivni mechanismus, jak data obnovit, protoze
zalohy byly spravovany ve stejném prostfedi jako primarni data. Ztrata dat
vedla k okamZitému zastaveni provozu firmy. Bez pfristupu k datlm
a s poskozenou reputaci byla spolecnost nucena ukondit svou cinnost
a prohlasit bankrot.

Kyberutok na univerzitni nemocnici v Brné (2020)

V bfeznu 2020 zasahl Fakultni nemocnici Brno, jednu z nejvétSich nemocnic
v Ceské republice, rozséhly kyberneticky Utok. Incident ochromil IT systémy
nemocnice, véetné pfistupu k pacientskym datlim a laboratornim vysledkiim,
coz zasadné narusilo provoz v kriticky dalezitém zdravotnickém zafizeni.

Utoénici pouzili ransomware, aby zasifrovali data nemocnice a pozadovali
vykupné za jejich odemceni.

Kvlli napadeni musela nemocnice odlozit fadu planovanych operaci a odeslat
nékteré pacienty do jinych zafizeni.

IT oddéleni nemocnice nebylo schopno rychle obnovit provoz, protoze
neexistovala dostate¢na strategie zalohovani klicovych systém0G mimo
napadené prostredi. Néktera data byla nenavratné ztracena. Provoz nemocnice
byl paralyzovan na nékolik dni, coZ mélo pfimy dopad na pacienty.

Naklady spojené s obnovou systéml, Skolenim a zvySenim bezpecnostnich
opatreni presahly desitky milion( korun.
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Bonus €.1 — Uvod do ochrany déti v on-line prostoru

Digitalni prostredi poskytuje détem Siroké spektrum prilezitosti ke vzdélavani,
komunikaci a zabavé, pficemz jim umoZznuje rozvijet socialni i technické dovednosti,
které jsou klicové pro Zivot v moderni spolecnosti. Pfistup k internetu vsak s sebou nese
i vyznamnd rizika, jimZ jsou déti vystaveny. Patfi mezi né zejména pfistup
k nevhodnému obsahu, riziko kybersikany a hrozba manipulace nebo podvodi ze
strany neznamych osob.

Vzhledem k rostoucimu vlivu digitadlnich médii na kazdodenni Zivot déti je zasadni
zajistit jejich ochranu pfed témito hrozbami a rozvijet u nich schopnost bezpecné se
pohybovat v online prostredi. To zahrnuje nejen technickd opatreni, ale také vzdélavani
déti a rodicli v oblasti digitalni bezpecnosti a podporu oteviené komunikace. Bezpecné
online chovani je zakladni dovednosti, ktera by méla byt systematicky rozvijena jiz od
utlého véku, aby se déti dokazaly v digitalnim svété pohybovat zodpovédné
a minimalizovaly tak riziko ohroZeni své bezpecnosti a soukromi.

Hlavni hrozby pro déti na internetu

Rizika, se kterymi se déti mohou setkat v online prosttedi, jsou riznoroda a mohou mit

vazné dusledky:

o  Kybersikana: ObtéZzovani a Sikana prostfednictvim socidlnich siti, chatu nebo
hernich platforem. Kybersikana mGze mit negativni vliv na psychiku ditéte.

e Nevhodny obsah: Déti mohou neumysiné narazit na obsah uréeny pro dospélé
nebo nasilny obsah, ktery maze byt pro jejich vék nevhodny.

e Online grooming: Néktefi dospéli mohou zneuZivat anonymitu internetu
k navazovani kontaktu s détmi a k manipulaci za ucelem osobniho setkani nebo
jiného zneufziti.

e Podvody a phishing: Déti mohou snadno naletét na podvodné soutéze nebo
odkazy, které se snazi ziskat jejich osobni udaje.

Jak rozpoznat varovné priznaky ohrozeni ditéte online

Nékteré priznaky mohou naznacovat, Ze dité zaziva negativni zkuSenosti na internetu:

e Zmeény v chovani: Dité mizZe byt najednou uzkostlivé, tajnlstkarské nebo muze
zacit travit u zafizeni vyrazné vice Casu.

e Zamlceni aktivit: Pokud dité nechce sdélit, co na internetu déld nebo s kym
komunikuje, mdZe to byt znamka potencidlniho problému.
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Ztrata zajmu o béZné aktivity: Kybersikana a nevhodny obsah mohou zplsobit
ztrdtu zajmu o oblibené Cinnosti a narusit psychickou pohodu ditéte.

Ndstroje a technologie pro ochranu déti na internetu

Existuje nékolik uZite¢nych nastroja, které mohou pomoci chranit déti v online svété:

Rodicovska kontrola: Funkce rodicovské kontroly umoznuji omezit obsah a dobu
stravenou na internetu. Jsou dostupné jak ve specializovanych aplikacich, tak
pfimo v operacnich systémech a na webovych platformach.

Filtry obsahu: Nastaveni filtru obsahu umoznuje blokovat stranky s nevhodnym
obsahem, ¢imz se minimalizuje riziko, Ze dité narazi na stranky pro dospélé.
Bezpecné vyhledavace pro déti: Existuji specialni vyhledavace (napf. Kiddle), které
jsou navrzeny tak, aby vyhledavaly pouze bezpecény a vhodny obsah pro déti.

Doporucené postupy pro rodic¢e a pecovatele

Kromé technickych opatfeni je dulezitd i pravidelnd komunikace a vzdélavani déti
v oblasti bezpecnosti na internetu:

Vysvétlete détem online rizika: Diskutujte o moznych nebezpecich a vysvétlete,
proc je dlleZité, aby se chovaly obezretné.

Stanovte jasna pravidla: Spole¢né nastavte pravidla, jaké stranky mohou
navstévovat a s kym mohou komunikovat.

Budte otevieni k diskusi: Povzbuzujte dité, aby se na vas obratilo, pokud
na internetu zaZije néco neprijemného nebo necekaného.

Co délat, pokud je dité vystaveno online hrozbé

Pokud zjistite, ze dité zazilo kyberSikanu nebo jiné negativni zkusenosti online, je
dllezité jednat:

Podpofite dité: Poskytnéte mu podporu a ujistéte ho, Ze za vami mlze s témito
problémy kdykoliv pfijit.

UloZte dakazy: Pokud jde o kybersikanu, uloZte si zpravy nebo screenshoty jako
dlkaz. Tyto dikazy mohou byt uZitecné pf¥i fFeSeni situace.

Nahlaste problém: V pripadé potreby kontaktujte platformu nebo policii. Mnoho

socialnich siti a online platforem ma funkce na hlaseni kybersikany a jiného
nevhodného chovani.
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Priklad z praxe: KyberSikana prostrednictvim faleSného profilu

V roce 2020 se v Ceské republice odehral pfipad, kdy skupina dospivajicich chlapc
vytvorila fale$ny profil na socialni siti, aby se vydavali za divku ve véku jejich vrstevnika.
Prostfednictvim tohoto profilu navazali kontakt s nékolika spoluzaky a postupné od
nich ziskavali citlivé informace a fotografie. Tyto materialy nasledné pouzili k vydirani
a kybersikané obéti, coZz vedlo k vaznym psychickym problémU0m u postizenych déti.
Pfipad byl medializovdn a upozornil na nutnost zvySené opatrnosti pfi komunikaci
na internetu a dlleZitost vzdélavani déti o rizicich spojenych s online svétem.

Vyznam rodicovské kontroly pro bezpecnost déti online

Pro rodice je proto dlleZité mit nastroje, které jim pomohou chranit déti v online svété
a zaroven je vést ke zdravym navykdm. Jednim z Gcinnych fesSeni je ESET Parental
Control, ktery je mozné ziskat na strankach analytico.cz/rodina.

Jak ESET Parental Control pomdaha rodinam

e Omezeni ¢asu online: Rodice mohou nastavit limity na dobu, kterou déti travi na
mobilnich zafizenich, coZz pomaha udrzet vyvazeny pfristup k digitalnim
technologiim.

e Blokovani nevhodného obsahu: Nastroj umoznuje blokovat obsah, ktery mize byt
pro déti nevhodny nebo nebezpecny, ¢imz prispiva k jejich bezpedi.

o Sledovani aktivit: Rodic¢e ziskaji prehled o tom, jaké stranky a aplikace déti
pouzivaji, coz jim pomaha lépe porozumét online svétu déti.

Vyhody pro rodiny

ESET Parental Control nabizi rodicim efektivni ndstroje pro ochranu déti
v online prostfedi, podporuje otevienou komunikaci o digitalni bezpelnosti
a prispiva k rozvoji zdravych digitalnich navykd u déti.

Naklady na vyuZivani tohoto ndstroje jsou zanedbatelné ve srovnani
s vyhodami, které nabizi. Kazdy, kdo si produkt objednd na strankach
analytico.cz/rodina, navic ziskd moznost detailniho vysvétleni funkci
a bezplatnou (vzdalenou) instalaci, coZz usnadni jeho plnohodnotné vyuziti
v rodinném prostredi”.

Pozndmka *: Bezplatnd vzddlend instalace plati do odvoldni. Aktudini informace na strénkdch
analytico.cz.
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Bonus €.2 — Zasady bezpecného online nakupovani

Online nakupovani nam otevielo dvefe k neomezenému svétu pohodli
amoznosti — nakupovat mizZeme kdykoliv a odkudkoliv, porovnavat ceny béhem
par vtefin a vybirat ze Siroké nabidky produkt(. Oviem s touto svobodou
prichazeji také rizika, kterd mohou vdziné ohrozit nasi bezpecnost a soukromi.
Kyberneti¢ti podvodnici vyuzivaji sofistikovanych technik, aby zneuzili nasi
neopatrnost. Proto je nutné osvojit si zasady bezpeéného chovani online, aby
nase finance, osobni Gidaje a soukromi zlstaly chranéné.

Hlavni pravidla bezpe¢ného chovani na internetu

Bezpecné chovani na internetu je zakladnim predpokladem pro ochranu
naseho soukromi a dat. DodrZovani nasledujicich pravidel mlze vyznamné
snizit riziko kybernetickych utoka:

e Pouzivani silnych hesel: Kazdy online Uc¢et by mél mit jedinec¢né a silné
heslo, které obsahuje kombinaci velkych a malych pismen, Cdislic
aspecidlnich znakd. NepouZivejte jednoduchd hesla jako "123456" nebo
"password".

e Dvoufaktorové ovéreni (2FA): Aktivujte dvoufaktorové ovéreni, kdykoli je
to mozné. To pridavd dalsi vrstvu zabezpeceni, kdyz kromé hesla
potfebujete zadat i kdd zaslany na vase zafizeni.

e Opatrnost pfri sdileni osobnich tudaja: Nikdy nesdilejte citlivé informace,
jako jsou ¢isla kreditnich karet nebo hesla, pfes nezabezpecené platformy
nebo v reakci na podezielé e-maily.

e Ostrazitost pfi klikani na odkazy: Budte obezfetni pfi otevirani odkaz(

v e-mailech, SMS nebo na socidlnich sitich. Tyto odkazy mohou byt fale$né
a slouzit k phishingovym dtokm.

e Pravidelné aktualizace: Aktualizujte software a aplikace na vasich
zafizenich, aby byly chranény proti novym hrozbam a zranitelnostem.
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Bezpecné nakupovani online

Online nakupovani je pohodIné, ale miZe byt zneuzito podvodniky k finanénim

utokdm nebo kradeZi identity. Nize uvadime nékolik tip(, jak se pfi nakupovani

chranit:

¢ Nakupujte jen na davéryhodnych webech: Nakupujte pouze na ovérenych
a davéryhodnych e-shopech. Zkontrolujte, zda webova adresa zacina
"https://" a zda je v prohliZeci ikona zamku, coZ znamen4, Ze komunikace
mezi vami a webem je Sifrovand. Ddle se ujistéte, ze web ma platny
certifikadt zabezpeceni. Pokud web nemad ovéreny certifikat, neprovadéjte
Zadné platby ani nezadavejte citlivé udaje.

e Pouzivani kreditni karty: Pti online platbé je lepsi pouzivat kreditni kartu
neZ debetni. Kreditni karty obvykle nabizeji lepsi ochranu proti podvodim
a je snazsi reklamovat neopravnéné transakce. Alternativné muizZete vyuzit
sluzby jako PayPal, které poskytuji dalsi vrstvu ochrany mezi vami
a prodejcem. Ddle existuji virtualni karty, které nabizeji banky; u nich
mUzZete nastavit pfesnou Castku pro platbu, a po transakci se karta stava
nepouZzitelnou pro pripadné zneuziti.

e Pozor na neuvéritelné slevy: Pokud néjaky obchod nabizi pfilis ldkavou
slevu, kterd se zda aZ neuvéfitelnd, milze jit o podvod. Ovéite
dlvéryhodnost webu pomoci recenzi nebo vyhledani referenci.

e Omezte sdileni informaci: Béhem nakupu poskytujte pouze nezbytné
informace. Nikdy nesdilejte hesla nebo pfistupové Udaje ke svému
bankovnimu uctu.

e Pouzivani VPN: Pfipojujete-li se k internetu pres verejnou Wi-Fi sit,
pouZijte VPN (virtudlni privatni sit), abyste zabezpedlili prenos dat
a zabranili odposlechu citlivych informaci.

e Vzdélavejte se: Pravidelné sledujte novinky v oblasti kybernetické
bezpecnosti a Ctéte tipy, jak se chranit pfed novymi hrozbami.

e Pouzivejte antivirovy software: Nainstalujte a pravidelné aktualizujte
antivirovy program, ktery vas ochrani pfed Skodlivym softwarem a dalSimi
hrozbami.

e Budte skepticti.
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Bonus ¢€. 3 — Role vzdélavani v kybernetické
bezpecnosti

V oblasti kybernetické bezpeénosti nejde jen o ochranu firemnich aktiv a dat,
ale také o udrzeni dOvéry zaméstnancli, partner( i zdkaznik(l. Dobre
informovany a vzdélany zameéstnanec je prvni linii obrany proti
kybernetickym utokdm. Informovanost uzivatel( je jednou z nejucinnéjsich
cest, jak zvysit celkovou bezpecnost organizace a minimalizovat riziko lidské
chyby, kterd je ¢asto nejslabsim ¢lankem celého fetézce.

Skoleni zaméstnanct a jeho vliv na firemni bezpeénost

Pravidelna skoleni zaméstnancli v oblasti kybernetické bezpecnosti jsou
nezbytnd pro ochranu firemnich dat. Vime, Ze nejvétsi hrozbou pro firemni
bezpecnost je lidska chyba — nechténé kliknuti na phishingovy e-mail, sdileni
nevhodnych informaci nebo pouzivani slabych hesel mohou mit fatalni
nasledky. Skoleni zaméstnancl je proto kli€ové pro zvy$ovani povédomi
o téchto rizicich a jejich efektivni eliminaci.

Hlavni oblasti vzdélavani v kybernetické bezpecnosti

e Rozpoznani a obrana proti phishingu: Simulace phishingovych utokl
mohou byt velmi efektivnim nastrojem, jak zaméstnanciim ukazat, jak
snadno mohou byt oklamani. Napf. spolec¢nost Analytico Consluting
(analytico.cz) poskytuje sluzby pro simulace realnych phishingovych e-
maill a zaméstnanci si mohou sami vyzkouset, zda by na podvod naletéli.
Tento prakticky pfistup nevede jen k lepSimu pochopeni, ale i k nacviku
spravnych reakci na podobné situace.

e Pouzivani silnych hesel a dvoufaktorové autentizace: Zaméstnanci by méli
pochopit dlleZitost pouzivani silnych, jedinecnych hesel a dvoufaktorové
autentizace. Praktické online workshopy mohou predstavit nastroje
pro spravu hesel a nautit je, jak jednoduse zvysit bezpecénost prihlaseni
bez sloZitych opatreni.

e Ochrana zafizeni a zabezpeceni dat: Dalsi klicova oblast zahrnuje ochranu
zafizeni pred malwarovymi hrozbami. Zaméstnanci a vedeni firmy jsou
sezndmeni s dlleZitosti pravidelnych aktualizaci softwaru, instalace
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antiviru a zalohovani dat. Online kurzy mohou téZ zahrnovat simulace
napadeni zafizeni a ukazat, jak se proti témto hrozbam branit.

e Bezpecna prace s e-mailem: Vzdélavani zaméstnancli o bezpecné praci
s e-mailem zahrnuje praktické ptiklady spravného rozpoznani podezrelych
pfiloh a odkaz(, stejné jako doporuceni, jak e-maily bezpecné tfidit a jak
na né bezpecné odpovidat.

Sebevzdélavani a informovanost

Vzdélavani v kybernetické bezpecnosti neni jen o organizovanych Skolenich.
Proaktivni pfistup a sebevzdélavani hraje stejné dlleZitou roli. Blogy, webinare
a odborné publikace nabizeji aktudlni informace o novych hrozbdach a trendech.

v s

bezpecnosti, jsou pro firmu neocenitelnym pfinosem.
Vyhody pravidelného vzdélavani

e SniZeni zranitelnosti vG¢i GtokGm: Casto se ukazuje, 7e informovani
zaméstnanci jsou schopni rozpoznat pokusy o kyberneticky utok a vcas je
nahl3sit. Pravidelné vzdélavani snizuje zranitelnost organizace a zaroven
posiluje jeji obranu.

e ZvySeni povédomi a budovani kultury bezpecnosti: Vytvoreni kultury
kybernetické bezpectnosti je klicové. Pokud si zaméstnanci uvédomuji
dllezitost bezpecnostnich opatieni, je pravdépodobnéjsi, Zze je budou
i sami dusledné dodrzovat.

e Rychlejsi reakce na nové hrozby: Schopnost rychle reagovat na nové
hrozby je zavisla na kvalitnim a pravidelném vzdélavani. Zaméstnanci, ktefi
znaji aktualni techniky kybernetickych utoku, jsou schopni véas prijmout
vhodna opatfreni.

Pfiklady z praxe: Uspé3né vzdélavani v oblasti kybernetické
bezpecnosti

e Mald ucetni spolec¢nost z Brna se rozhodla zavést pravidelna online Skoleni
v oblasti kybernetické bezpecnosti, véetné simulaci phishingovych Gtoka
a praktickych workshopl o zabezpeceni dat. Diky tomu se povedlo snizit
pocet Uspésnych phishingovych utokl o 70 % a vyrazné zvysit povédomi
zaméstnancl o bezpecnostnich postupech. Podobné programy jsou
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pro mensi firmy financné dostupné a maji vyznamny dopad na sniZeni
rizika.

Priklady z osobni sféry: Jana, zaméstnankyné mensi spolecnosti, se
pfi webinafi naucila rozpoznat varovné znaky phishingového e-mailu.
O tyden pozdéji obdrzela podvodny e-mail a misto kliknuti na odkaz ho
okamzité nahlasila IT oddélu. Tato rychla reakce zabranila utoku, ktery by
jinak mohl mit vazné dusledky.

Vyzvy a prekdzky ve vzdélavani v oblasti kybernetické bezpecnosti

Nedostatek casu a zdroji: Malé a stfedni firmy casto vzdélavani
zanedbavaji kvali nedostatku ¢asu nebo financi. Pravidelna skoleni ale
nemusi byt financné naroc¢nd a mohou byt organizovana ve formé online
kurz(, které jsou flexibilni a dostupné.

Podcenovani rizik: Néktefi zaméstnanci nebo vedouci mdZou podcenovat
rizika kybernetickych hrozeb, coZ muiZe byt velkou prekazkou
pfi implementaci vzdélavacich programi. Spravné nastavené vzdélavani
mUzZe tuto bariéru pomoci prekonat tim, Ze zvysi povédomi o skute¢nych
hrozbach a jejich dopadech.

Zavér a doporuceni

Role osobni odpovédnosti: Kazdy zaméstnanec i vedouci pracovnik ma
svou roli v udrZovani bezpecnosti organizace. Osobni odpovédnost
v kybernetické bezpecnosti znamena uvédoméni si potencidlnich rizik
a aktivni zapojeni do prevence.

Doporuceni pro firmy i jednotlivce: Vzdélavani v oblasti kybernetické
bezpecnosti by mélo byt povazovano za soucdst firemni kultury a osobniho
rastu. Firmy mohou zacit s implementaci jednoduchych online Skoleni,
kterd jsou flexibilni a pfizplisobena rliznym pracovnim rolim. Jednotlivci
mohou sledovat odborné blogy, webinare a vyuZivat volné dostupné
zdroje.
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Muj skutecny pribéh na zavér

Jsem obylejny Clovék, pravdépodobné stejné jako vy- Moznd s tim
rozdilem, Ze mij Zivot se néjak toli kolem poCitatli a kybernetické
bezpelnosti od mych 16 let- Ne vZdycky jsem védél, jak dileZité je chranit
sebe, svoji rodinu a firmu v tomto prostoru- Jak to uz byvd, stalo se mi
néco zvlastni, co zménilo vée od zikladu - mé myéleni a ndsledné i mé

rozhodovani-

Jednoho dne mé oslovil blizky &len rodiny- Ukdzal mi zprdvu, kterd piiéla
poté, co se nelspésné pokousel ptihlisit na svij ulet na Facebooku a
Instagramu- Jeho ulet byl napaden- Zactal sloZity proces - kontaktovini
spole¢nosti META, dokazovini, Ze jde o hackersky (tok, a pokusy o
zdchranu dctu- Nakonec se podatilo dCet smazat, ale spolu s nim zmizela

i celd historie a kontakty, které byly pro néj dileZité:

MozZnd si teknete: ,,OK, nic se nedéje-*“ Ale ono se déje- To nejhorsi na
této situaci bylo to, Ze ve chvili, kdy utolnik prevzal udlet, mohl se
vyddvat za jeho pivodniho majitele a pokusit se vylikat penize nebo
informace od lidi, kteti netusili, Ze utet byl ukraden- Jak byste reagovali,
kdyby vds blizky ptitel ptes Facebook nebo Instagram poZidal, abyste mu
poslali penize, protoZe mu nefunguje Karta? Napt- by Vim poslal rovnou

QR kéd, abyste mu mohli zaplatit a on se mohl dostat napt- domi?

Samoziejmé v tu chvili v misté neni signdl, abyste mu mohli zavolat
a oVétit si to a komunikuje jenom diky tomu, Ze je tam mistni WiFi sit-
Rikdte si, Ze je to ptili§ prihledné? Nenechte se mylit, toto je naprosto
bézZny scéndtr, ktery funquje-

Tehdy mi dodlo, Ze kybernetickd bezpelnost neni jen o technologiich- Nejde
jen o antivirus, firewall nebo aktualizovany operacni systém- Jde o lidi
O kaZdodenni Zivoty, vztahy a penize: Jde o ochranu téch, na kterygch

ndm nejvic zdleZi-
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Zatal jsem ptemyslet o tom, jak moc je internet propojeng s nasimi
Zivoty - od price z domova, pres zdbavu a détské hry, aZ po chytré
spotiebite: A uvédomil jsem si, Ze i kdyZ jsem odbornik v oblasti
kybernetické bezpelnosti, nikdy jsem se nezamétil na to, jak bezpetné
moje rodina vyuZivd technologie: Jak bezpelné je vyuZivaji vasi kolegové,
zaméstnanci, nebo dokonce vy sami?

Od té chvile jsem se rozhodl vyuZit své znalosti a pomdhat rodindm
a malym firmam, jako je ta moje, aby mohly pouZivat internet bezpetné
a bez obav- Nejde jen o ochranu dat, ale i o klid- O klid, abyste mohli
vy, vase déti i ostatni Clenové domdcnosti surfovat, pracovat, hrat si
online nebo ptistupovat do banky, aniZ byste se museli bat-

Souhlasite, Ze je to dileZité?

Mate jistotu, Ze vase domdcnost je v bezpeli? Rdd vim pomohu, abyste
nemuseli ziskat stejnou neptijemnou zkusenost jako jd- Chci vam pomoci
zajistit ochranu vasi rodiny - at uZ jde o zabezpeleni vasi sité, ochranu
zatizeni, nebo . jenom* osvétu, kterd vds a vase blizké nau¢i rozpoznat

rizika-

Nabizim vim dohodu- Dovolte mi, abych mohl ptevzit vade starosti

s ochranou vds, va$i firmy a vasi rodiny v online svété- Na oplitku si

odnesete klid, abyste se mohli soustiedit na to, co je pro vis dileZité-
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